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1. Цели и задачи дисциплины

1.1. Цели дисциплины
Целью преподавания дисциплины является изучение основных методов криптографической

защиты банковской информации.

1.2. Задачи дисциплины
– Задачами преподавания данной дисциплины является изучение основ внедрения крип-

тографии для защиты банковской информации.

2. Место дисциплины в структуре ОПОП
Дисциплина «Криптография в банковском деле» (Б1.Б.33.1) относится к блоку 1 (базовая

часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Крипто-

графические методы защиты информации. 
Последующими дисциплинами являются:  Защита  выпускной квалификационной работы,

включая подготовку к процедуре защиты и процедуру защиты.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПСК-5.1 способностью на практике применять нормативные документы, относящиеся к

обеспечению информационной безопасности автоматизированных банковских систем;
В результате изучения дисциплины обучающийся должен:
– знать основные криптографические протоколы и стандарты, используемые в автомати-

зированных банковских системах. 
– уметь проводить инструментальный мониторинг защищенности автоматизированных

банковских систем; разрабатывать предложения по совершенствованию системы управления ин-
формационной безопасностью автоматизированных банковских систем; формировать и эффектив-
но применять комплекс мер (правил, процедур, практических приемов, руководящих принципов,
методов,  средств)  для  обеспечения  информационной  безопасности  автоматизированных
банковских систем. 

– владеть терминологией и системным подходом построения защищенных автоматизиро-
ванных банковских систем; навыками формирования и эффективного применения комплекса мер
(правил, процедур, практических приемов, руководящих принципов, методов, средств) для обеспе-
чения информационной безопасности автоматизированных банковских систем и банковских орга-
низаций. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

7 семестр

1 Управление ключами средств криптографической защиты банковской информации.

2 Стандартизация методов и средств криптографической защиты информации. Практические ас-
пекты обеспечения стойкости криптосистем

3 Особенности обеспечения информационной безопасности АБС криптографическими методами

4 Системы электронных платежей. "Электронные деньги"

5 Криптографические протоколы в электронной коммерции
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