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1. Цели и задачи дисциплины

1.1. Цели дисциплины
Целью дисциплины в рамках группового проектного обучения является практическое за-

крепление знаний и навыков проектной, научно-исследовательской и организационной деятельно-
сти по основным направлениям информационных технологий, овладение студентами практически-
ми навыками, методами и средствами по обеспечению информационной безопасности в организа-
циях и на предприятиях различных направлений и различных форм собственности. 

1.2. Задачи дисциплины
– Задачи ГПО:
– Подготовка специалистов а тесном контакте с работодателями.
– Разработка и внедрение в практику системы подготовки специалистов, обеспечивающей

генерацию новой массовой волны предпринимателей наукоёмкого бизнеса.

2. Место дисциплины в структуре ОПОП
Дисциплина «Разработка методов обеспечения безопасности информационных технологий

(ГПО-2)» (Б1.В.ДВ.2.2) относится к блоку 1 (вариативная часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Модели-

рование системы защиты информации (ГПО-1). 
Последующими дисциплинами являются: Анализ нормативно-правового аспекта внедрения

системы защиты информации (ГПО-3),  Защита выпускной квалификационной работы,  включая
подготовку к процедуре защиты и процедуру защиты, Защита электронного документооборота,
Проектирование системы защиты объектов информатизации (ГПО-4), Управление средствами за-
щиты информации.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПК-1  способностью  осуществлять  поиск,  изучение,  обобщение  и  систематизацию

научно-технической информации, нормативных и методических материалов в сфере профессио-
нальной деятельности, в том числе на иностранных языках;

– ПК-8 способностью разрабатывать и анализировать проектные решения по обеспече-
нию безопасности автоматизированных систем;

– ПК-10 способностью применять знания в области электроники и схемотехники, техно-
логий, методов и языков программирования, технологий связи и передачи данных при разработке
программно-аппаратных компонентов защищенных автоматизированных систем в сфере профес-
сиональной деятельности;

В результате изучения дисциплины обучающийся должен:
– знать организацию работы и нормативные правовые акты, и стандарты по лицензиро-

ванию деятельности в области обеспечения защиты государственной тайны, технической защиты
конфиденциальной информации, по аттестации объектов информатизации и сертификации средств
защиты информации; информационные технологии, используемые в автоматизированных систе-
мах. 

– уметь − применять нормативные правовые акты и нормативные методические докумен-
ты в области обеспечения информационной безопасности; − разрабатывать проекты нормативных
и организационно-распорядительных документов, регламентирующих работу по защите информа-
ции. 

– владеть профессиональной терминологией в области информационной безопасности;
навыками работы с нормативными правовыми актами; методами формирования требований по за-
щите информации. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

6 семестр

2



1 Групповое проектное обучение. Цели и задачи.

2 Определение цели проектирования на текущий семестр

3 Разработка технического задания на семестр

4 Разработка и обоснование организационно-правовых норм ИБ разрабатываемой системы

5 Реализация. Разработка комплекта документов. 

6 Составление отчета о выполнении этапа работы.

7 Защита промежуточного (семестрового) отчета 
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