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1. Цели и задачи дисциплины

1.1. Цели дисциплины
ическая подготовка студентов
- по вопросам защиты информации от утечки по техническим каналам (технической 
защиты информации) на объектах информатизации и в выделенных помещениях;
- по вопросам анализа защищенности автоматизированных систем;
- по вопросам проведения контрольных проверок работоспособности применяемых 
программно-аппаратных, криптографических и технических средств защиты информации;
- по вопросам участия в проведении экспериментально-исследовательских работ по 
сертификации средств защиты информации автоматизированных систем;
- по вопросам участия в проведении экспериментально-исследовательских работ при 
аттестации автоматизированных систем с учетом нормативных документов по защите 
информации;
- по вопросам проведения инструментального мониторинга защищенности информации в 
автоматизированной системе и выявления каналов утечки информации.

1.2. Задачи дисциплины
– Задачи дисциплины – дать основы: выявление на объекте информатизации или в 
– выделенном помещении технических каналов утчки информации; оценка уровня 
– шумов/информативных сигналов/помех; оценка соответствия объекта информатизации

или 
– выделенного помещения требованиям по безопасности от утечки информации по тех-

ническим 
– каналам

2. Место дисциплины в структуре ОПОП
Дисциплина «Техническая защита информации (лабораторный практикум)» (ФТД.4) отно-

сится к блоку ФТД.4. 
Предшествующими дисциплинами, формирующими начальные знания, являются: Теорети-

ческие основы компьютерной безопасности, Техническая защита информации. 
Последующими дисциплинами являются:  Защита  выпускной квалификационной работы,

включая подготовку к процедуре защиты и процедуру защиты, Подготовка к сдаче и сдача государ-
ственного экзамена.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПК-15 способностью участвовать в проведении экспериментально-исследовательских

работ по сертификации средств защиты информации автоматизированных систем;
– ПК-16 способностью участвовать в проведении экспериментально-исследовательских

работ при аттестации автоматизированных систем с учетом нормативных документов по защите
информации;

В результате изучения дисциплины обучающийся должен:
– знать знать технические каналы утечки информации, возможности технических разве-

док, способы и средства защиты информации от утечки по техническим каналам. 
– уметь уметь анализировать и оценивать угрозы информационной безопасности объек-

та; применять отечественные и зарубежные стандарты в области компьютерной безопасности для
проектирования, разработки и оценки защищенности компьютерных систем. пользоваться норма-
тивными документами по защите информации. 

– владеть владеть методами и средствами выявления угроз безопасности автоматизиро-
ванным системам; методами технической защиты информации; методами формирования требова-
ний по защите информации; методами расчета и инструментального контроля показателей техни-
ческой защиты информации. 

4. Название разделов (тем) дисциплины 
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Названия разделов дисциплины

9 семестр

1 Технические средства добывания и инженерно-технической защиты информации

3


	1. Цели и задачи дисциплины
	1.1. Цели дисциплины
	1.2. Задачи дисциплины

	2. Место дисциплины в структуре ОПОП
	3. Требования к результатам освоения дисциплины
	4. Название разделов (тем) дисциплины

