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1. Цели и задачи дисциплины

1.1. Цели дисциплины
обучение методам защиты кода программы от изучения.

1.2. Задачи дисциплины
– научить студента основным методам защиты кода программного обеспечения от изуче-

ния; 
– познакомить с существующими реализациями этих методов; 
– показать способы самостоятельной реализации методов.

2. Место дисциплины в структуре ОПОП
Дисциплина «Безопасность программного обеспечения» (Б1.В.ОД.12) относится к блоку 1

(вариативная часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Техноло-

гии и методы программирования. 
Последующими дисциплинами являются:  Защита  выпускной квалификационной работы,

включая подготовку к процедуре защиты и процедуру защиты.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ОПК-3 способностью применять  языки,  системы и инструментальные средства про-

граммирования в профессиональной деятельности;
– ПК-9 способностью участвовать в разработке защищенных автоматизированных систем

в сфере профессиональной деятельности;
– ПК-15 способностью участвовать в проведении экспериментально-исследовательских

работ по сертификации средств защиты информации автоматизированных систем;
– ПК-17 способностью проводить инструментальный мониторинг защищенности инфор-

мации в автоматизированной системе и выявлять каналы утечки информации;
В результате изучения дисциплины обучающийся должен:
– знать методы обеспечения безопасности программного обеспечения 
– уметь обеспечить безопасность программного обеспечения на этапе разработки 
– владеть программным обеспечением для обеспечения защиты исходного кода 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

9 семестр

1 Доказательство правильности программ.

2 Обфускация исходного кода программы.

3 Дизассемблирование программного обеспечения и методы противодействия ему.

4 Криптографические методы защиты исходного кода.

5 Анализ программного кода на предмет недокументированных возможностей.
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