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1. Общие положения

1.1. Цели дисциплины

Целью преподавания дисциплины является освоение методов мониторинга, управления и1.
администрирования программных средств защиты информации, реализованных на основе клиент-
серверной  технологии  и  используемых  в  том  числе  в  рамках  объектов  критической
информационной  инфраструктуры.

1.2. Задачи дисциплины

Получение  знаний  и  умений  по  методам  сбора  и  аудита  событий  информационной1.
безопасности в современных средствах защиты информации.

Получение  умений  и  навыков  централизованного  управления  клиентскими модулями2.
средств защиты информации и реагирования на угрозы безопасности.

Получение  знаний о  методах контроля  работоспособности и  целостности клиентских3.
модулей средств защиты информации.

Изучение  методов  контроля  и  оценки  установленного  программного  и  аппаратного4.
обеспечения на защищаемых компьютерах в локальной сети.

Изучение методов обеспечения и контроля антивирусной защиты рабочих станций в сети5.
организации.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль направления подготовки (hard skills – HS).
Индекс дисциплины: Б1.О.2.1.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
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ОПК-1. Способен
обосновывать
требования к системе
обеспечения
информационной
безопасности и
разрабатывать проект
технического задания
на ее создание;

ОПК-1.1. Знает меры (организационные, технические) и технологии
обеспечения информационной безопасности
ОПК-1.2. Знает уязвимости систем и угрозы информационной
безопасности
ОПК-1.3. Знает нормативную базу и ГОСТы, регламентирующие
процесс разработки технических заданий на создание систем
обеспечения информационной безопасности объектов
ОПК-1.4. Умеет обосновывать требования к процессам и технологиям
обеспечения информационной безопасности
ОПК-1.5. Умеет осуществлять выбор подсистем, реализующих
технологии обеспечения информационной безопасности
ОПК-1.6. Умеет обосновывать требования к мерам обеспечения
информационной безопасности
ОПК-1.7. Умеет разрабатывать техническое задание на создание
подсистемы обеспечения информационной безопасности
ОПК-1.8. Знает отечественные и зарубежные стандарты в области
обеспечения информационной безопасности
ОПК-1.9. Знает нормативную и правовую базу в области обеспечения
информационной безопасности, нормативные методические документы
ФСБ России, ФСТЭК России и иных регуляторов в области обеспечения
информационной безопасности
ОПК-1.10. Знает основы управления рисками информационной
безопасности
ОПК-1.11. Умеет оценивать риски информационной безопасности

ОПК-5. Способен
проводить научные
исследования, включая
экспериментальные,
обрабатывать
результаты
исследований,
оформлять научно-
технические отчеты,
обзоры, готовить по
результатам
выполненных
исследований научные
доклады и статьи

ОПК-5.1. Знает теоретические и экспериментальные методы и средства
научных исследований
ОПК-5.2. Знает методы обработки результатов исследований
ОПК-5.3. Знает методику проведения патентных исследований
ОПК-5.4. Знает правила и стандарты разработки отчетной
документации, требования ГОСТов на оформление научно-технической
документации
ОПК-5.5. Умеет составлять отчеты о проведенных научных
исследованиях, в том числе на иностранном языке
ОПК-5.6. Умеет оформлять результаты научных исследований в виде
научно-технические отчетов, обзоров, научных докладов и статей
ОПК-5.7. Умеет представлять результаты научно-исследовательской
деятельности в виде презентаций, устных докладов, вести научные
дискуссии, в том числе на иностранном языке

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
1 семестр

1 Централизованное управление средствами защиты информации от несанкционированного
доступа в локальной сети
2 Централизованная инвентаризация ресурсов локальной сети. Удалённый контроль
работоспособности средств защиты информации на рабочих станциях
3 Централизованная защита от вирусов в локальной сети
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4 Централизованный учет и управление средствами персональной идентификации и
аутентификации
5 Анализ нормативных требований по управлению средствами защиты информации


