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1. Общие положения

1.1. Цели дисциплины

Целью дисциплины «Аттестация на соответствие требованиям по защите информации»1.
является  теоретическая  и  практическая  подготовка  студентов  по  вопросам:  1)  определения
технических  каналов  утечки  информации  на  объектах  информатизации  и  в  выделенных
помещениях; 2) организации и сопровождения процесса аттестации объекта информатизации по
требованиям безопасности информации; 3) установки, настройки и обслуживанию программных,
программно-аппаратных и технических средств защиты информации; 4) перечня и содержания
нормативной  документации,  в  рамках  которой  проводится  аттестация  объектов
информатизации;5)  организации  и  проведении  контрольных  проверок  работоспособности  и
эффективности  применяемых  программных,  программно-аппаратных  и  технических  средств
защиты информации.

1.2. Задачи дисциплины

Дать основы по следующим видам деятельности: 1) определение технических каналов1.
утечки информации на объектах информатизации и в выделенных помещениях.

аттестация объекта информатизации по требованиям безопасности информации.2.
установка,  настройка  и  обслуживание  программных,  программно-аппаратных  и3.

технических средств защиты информации.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль специальности (special hard skills - SHS).
Индекс дисциплины: Б1.О.03.24.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-9. Способен
решать задачи
профессиональной
деятельности с учетом
текущего состояния и
тенденций развития
информационных
технологий, средств
технической защиты
информации, сетей и
систем передачи
информации

ОПК-9.1. Знает основные программные и программно-аппаратные
средства защиты информации телекоммуникационных систем от
несанкционированного доступа и принципы работы этих средств

ОПК-9.2. Умеет настраивать типовые программные и программно-
аппаратные средства защиты информации телекоммуникационных
систем от несанкционированного доступа, определять наличие типовых
технических каналов утечки информации на объектах информатизации

ОПК-9.3. Владеет методиками расчета и инструментального контроля
показателей технической защиты информации на объектах
информатизации, навыками проведения измерений при аттестации
объектов информатизации по требованиям защиты информации

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины
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Названия разделов (тем) дисциплины
7 семестр

1 Сертификация средств защиты информации
2 Методы и средства контроля защищенности информации
3 Аттестация объектов информатизации по требованиям безопасности информации
4 Технический контроль аттестованного объекта информатизации


