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1. Общие положения

1.1. Цели дисциплины

приобретение  навыков  использования  информационно-аналитических  систем  для1.
интеллектуального  анализа  больших  информационных  массивов  приобретение  навыков
применения  методов  и  средств  обеспечения  информационной  безопасности  специальных  ИАС.

1.2. Задачи дисциплины

ознакомление  студентов  с  современными  методами  и  средствами  обеспечения1.
информационной безопасности специальных ИАС.

ознакомление студентов с методами оценки эффективности специальных ИАС, в том2.
числе средств обеспечения их информационной безопасности.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль направления подготовки (hard skills – HS).
Индекс дисциплины: Б1.О.02.07.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-3. Способен
анализировать
профессиональную
информацию, выделять
в ней главное,
структурировать,
оформлять и
представлять в виде
аналитических обзоров
с обоснованными
выводами и
рекомендациями

ОПК-3.1. Знает принципы, методы и средства анализа и
структурирования профессиональной информации

ОПК-3.2. Умеет анализировать профессиональную информацию,
выделять в ней главное, структурировать, оформлять и представлять в
виде аналитических обзоров

ОПК-3.3. Владеет методами подготовки научных докладов, публикаций
и аналитических обзоров с обоснованными выводами и рекомендациями

ОПК-4. Способен
применять на практике
новые научные
принципы и методы
исследований

ОПК-4.1. Знает общие принципы исследований, методы проведения
исследований
ОПК-4.2. Умеет формулировать принципы исследований, находить,
сравнивать, оценивать методы исследований
ОПК-4.3. Владеет методами проведения исследований для решения
практических задач профессиональной деятельности

Профессиональные компетенции
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ПК-1. Способен
анализировать и
применять методы
искусственного
интеллекта и
машинного обучения
для защиты
киберфизических
систем;

ПК-1.1. Нает методы искусственного интеллекта и машинного обучения
для защиты киберфизических систем

ПК-1.2. Умеет использовать методы искусственного интеллекта и
машинного обучения для защиты киберфизических систем

ПК-1.3. Владеет методами искусственного интеллекта и машинного
обучения для защиты киберфизических систем

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
3 семестр

1 Методы ИИ и атаки на них
2 Аналитические задачи распознавания образов
3 Анализ данных при проведении аутентификации
4 Атаки на методы ИИ в аналитических системах


