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1. Общие положения

1.1. Цели дисциплины

изучение  основных  направлений  деятельности  по  обеспечению  безопасности  систем1.
Интернета вещей.

изучение основных понятий в области безопасности Интернета вещей.2.
изучение основных угроз, уязвимостей, рисков в области безопасности Интернета вещей.3.
изучение основных требований нормативно-правовых документов по защите объектов4.

критической информационной инфраструктуры.

1.2. Задачи дисциплины

научить  студентов  разрабатывать  архитектуру систем «Интернета  вещей»,  принимать1.
решения  по  выбору  используемых  протоколов,  технологий  и  архитектурных  компонентов
системы.

научить  студентов  анализировать  риски  в  области  безопасности  систем  «Интернета2.
вещей».

научить  студентов  применять  на  практике  полученные  знания  для  противодействия3.
сетевым атакам на системы «Интернет вещей».

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль специальности (special hard skills - SHS).
Индекс дисциплины: Б1.О.03.36.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-13. Способен
оценивать технические
возможности,
анализировать угрозы
и вырабатывать
рекомендации по
построению элементов
информационно-
телекоммуникационно
й инфраструктуры с
учетом обеспечения
требований
информационной
безопасности

ОПК-13.1. Знает основные системы и сети электрической связи, включая
локальные и глобальные сети, сеть «интернета вещей», принципы их
построения и технические характеристики входящих в них элементов, а
также основные уязвимости элементов информационно-
телекоммуникационной инфраструктуры и принципы обеспечения её
информационной безопасности
ОПК-13.2. Умеет оценивать технические возможности основных систем
и сетей электрической связи и анализировать угрозы информационно-
телекоммуникационной инфраструктуре и циркулирующей в ней
информации, выбирать необходимые средства для обеспечения
информационной безопасности
ОПК-13.3. Владеет навыком оценки технических возможностей и
подготовки рекомендаций по построению отдельных элементов
информационно-телекоммуникационной инфраструктуры с учетом
обеспечения требований информационной безопасности

Профессиональные компетенции
- -
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4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
10 семестр

1 Интернет вещей: технологии, рынок, развитие
2 Угрозы безопасности интернета вещей
3 Моделирование атак на системы IoT
4 Безопасность и стандартизация в сфере интернета вещей


