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1. Общие положения

1.1. Цели дисциплины

Целью дисциплины «Безопасность операционных систем» является освоение принципов1.
построения  современных  операционных  систем  (ОС)  и  принципов  администрирования
подсистемы  защиты  информации  в  ОС.

1.2. Задачи дисциплины

Получение  студентами  знаний  об  устройстве  и  принципах  функционирования  ОС1.
различной архитектуры.

Получение студентами умений и навыков в области администрирования операционных2.
систем.

Получение  студентами  знаний  о  методах  несанкционированного  доступа  (НСД)  к3.
ресурсам ОС.

Получение студентами знаний о структуре подсистемы защиты в ОС.4.
Получение  студентами навыков использования средств  и  методов защиты от  НСД к5.

ресурсам ОС.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль специальности (special hard skills - SHS).
Индекс дисциплины: Б1.О.03.11.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-2. Способен
применять
информационно-
коммуникационные
технологии,
программные средства
системного и
прикладного
назначений, в том
числе отечественного
производства, для
решения задач
профессиональной
деятельности

ОПК-2.1. Знает классификацию компьютерных систем, виды
информационного взаимодействия и обслуживания, основы построения
информационно-вычислительных систем

ОПК-2.2. Умеет проводить анализ и выбор информационных
технологий, программных средств системного и прикладного
назначения для решения задач профессиональной деятельности

ОПК-2.3. Владеет навыками использования информационно-
коммуникационных технологий и программных средств системного и
прикладного назначения для решения задач профессиональной
деятельности
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ОПК-9. Способен
использовать
программные,
программно-
аппаратные и
технические средства
защиты информации
при решении задач
профессиональной
деятельности

ОПК-9.1. Знает основные программные и программно-аппаратные
средства защиты информации телекоммуникационных систем от
несанкционированного доступа и принципы работы этих средств
ОПК-9.2. Умеет настраивать типовые программные и программно-
аппаратные средства защиты информации телекоммуникационных
систем от несанкционированного доступа, определять наличие типовых
технических каналов утечки информации на объектах информатизации
ОПК-9.3. Владеет методиками расчета и инструментального контроля
показателей технической защиты информации на объектах
информатизации, навыками проведения измерений при аттестации
объектов информатизации по требованиям защиты информации

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
4 семестр

1 Общая характеристика ОС
2 Управление памятью
3 Управление устройствами
4 Файловые системы
5 Управление процессами
6 Администрирование ОС

5 семестр
7 Основные механизмы обеспечения безопасности ОС
8 Средства и методы аутентификации в ОС
9 Разграничение доступа к ресурсам ОС
10 Контроль работы подсистемы защиты


