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1. Общие положения

1.1. Цели дисциплины

Сформировать у студентов способность создавать и поддерживать в повседневной жизни1.
и  в  профессиональной  деятельности  безопасные  условия  жизнедеятельности  для  сохранения
природной  среды,  обеспечения  устойчивого  развития  общества,  в  том  числе  при  угрозе  и
возникновении чрезвычайных ситуаций и военных конфликтов.

1.2. Задачи дисциплины

Сформировать  у  студентов  представление  об  информационной  безопасности1.
авиационной транспортной системы.

Сформировать представление о типовых уязвимостях в системах киберзащиты.2.
Сформировать  опыт  использования  концепции,  стандартов  и  методов  обеспечения3.

кибербезопасности критических инфраструктур авиационной транспортной системы.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Часть, формируемая участниками образовательных отношений.
Модуль дисциплин: Модуль специализации (major).
Индекс дисциплины: Б1.В.02.06.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
УК-8. Способен
создавать и
поддерживать в
повседневной жизни и
в профессиональной
деятельности
безопасные условия
жизнедеятельности для
сохранения природной
среды, обеспечения
устойчивого развития
общества, в том числе
при угрозе и
возникновении
чрезвычайных
ситуаций и военных
конфликтов

УК-8.1. Знает классификацию и источники чрезвычайных ситуаций
природного и техногенного происхождения, причины, признаки и
последствия опасностей, способы защиты от чрезвычайных ситуаций, а
также принципы организации безопасности труда на предприятии,
технические средства защиты людей в условиях чрезвычайной ситуации
УК-8.2. Умеет создавать и поддерживать безопасные условия
жизнедеятельности, выявлять признаки, причины и условия
возникновения чрезвычайных ситуаций, а также оценивать вероятность
возникновения потенциальной опасности и принимать меры по ее
предупреждению
УК-8.3. Умеет применять в практической деятельности требования
законодательства в области охраны труда, направленные на обеспечение
безопасности персонала и населения, в том числе в условиях
возникновения чрезвычайных ситуаций природного и техногенного
характера
УК-8.4. Владеет навыками по применению основных методов защиты
при угрозе и возникновении чрезвычайных ситуаций и военных
конфликтов

Общепрофессиональные компетенции
- -

Профессиональные компетенции
- -
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4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
9 семестр

1 Введение в дисциплину
2 Киберпреступность и кибертерроризм
3 Концепции, методы и средства применения кибероружия
4 Типовые уязвимости в системах киберзащиты
5 Антивирусные программы и проактивная антивирусная защита
6 Кибершпионаж, киберразведка и киберконтрразведка
7 Особенности обеспечения кибербезопасности конечных точек инфраструктурных систем
8 Основные направления обеспечения кибербезопасности
9 Концепции, стандарты и методы обеспечения кибербезопасности критических инфраструктур
10 Кибер-угрозы критическим авиационным системам информационных и связных технологий


