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1. Общие положения

1.1. Цели дисциплины

Цель  дисциплины  "Интеллектуальное  обнаружение  инцидентов  в  киберфизических1.
системах" заключается в формировании у студентов знаний и навыков по обнаружению и анализу
инцидентов  в  киберфизических  системах  с  использованием  интеллектуальных  методов  и
технологий.

1.2. Задачи дисциплины

Изучение основных принципов и методов обнаружения инцидентов в киберфизических1.
системах с использованием интеллектуальных алгоритмов и технологий.

Освоение навыков по выбору и применению подходящих инструментов и методов для2.
обнаружения и анализа инцидентов в киберфизических системах.

Приобретение  практических  навыков  по  работе  с  реальными  данными  и  разработке3.
алгоритмов для обнаружения и анализа инцидентов в киберфизических системах.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль направления подготовки (hard skills – HS).
Индекс дисциплины: Б1.О.02.06.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-2. Способен
разрабатывать
оригинальные
алгоритмы и
программные средства,
в том числе с
использованием
современных
интеллектуальных
технологий, для
решения
профессиональных
задач

ОПК-2.1. Знает современные информационно-коммуникационные и
интеллектуальные технологии, инструментальные среды, программно-
технические платформы для решения профессиональных задач

ОПК-2.2. Умеет обосновывать выбор современных информационно-
коммуникационных и интеллектуальных технологий, разрабатывать
оригинальные программные средства для решения профессиональных
задач

ОПК-2.3. Владеет методами разработки оригинальных программных
средств, в том числе с использованием современных информационно-
коммуникационных и интеллектуальных технологий, для решения
профессиональных задач
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ОПК-7. Способен
применять при
решении
профессиональных
задач методы и
средства получения,
хранения, переработки
и трансляции
информации
посредством
современных
компьютерных
технологий, в том
числе, в глобальных
компьютерных сетях

ОПК-7.1. Знает методы и средства получения, хранения, переработки и
трансляции информации посредством современных компьютерных
технологий, в том числе, в глобальных компьютерных сетях

ОПК-7.2. Умеет применять методы и средства получения, хранения,
переработки и трансляции информации посредством современных
компьютерных технологий, в том числе, в глобальных компьютерных
сетях

ОПК-7.3. Владеет навыками, методами и средствами получения,
хранения, переработки и трансляции информации посредством
современных компьютерных технологий, в том числе, в глобальных
компьютерных сетях

Профессиональные компетенции
ПК-1. Способен
анализировать и
применять методы
искусственного
интеллекта и
машинного обучения
для защиты
киберфизических
систем;

ПК-1.1. Нает методы искусственного интеллекта и машинного обучения
для защиты киберфизических систем

ПК-1.2. Умеет использовать методы искусственного интеллекта и
машинного обучения для защиты киберфизических систем

ПК-1.3. Владеет методами искусственного интеллекта и машинного
обучения для защиты киберфизических систем

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
3 семестр

1 Основы обнаружения инцидентов в киберфизических системах
2 Методы и технологии обнаружения инцидентов в киберфизических системах
3 Практическое применение методов обнаружения инцидентов в киберфизических системах


