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1. Общие положения

1.1. Цели дисциплины

дать основы мониторинга инфраструктуры организации, а также формирование знаний1.
процессах и системах мониторинга.

1.2. Задачи дисциплины

- изучить анализ событий безопасности и иных данных мониторинга.1.
- изучить контроль (анализ) защищенности информации.2.
-  изучить  анализ  и  оценку  функционирования  систем  ЗИ  информационных3.

(автоматизированных) систем.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль специализации (major).
Индекс дисциплины: Б1.О.05.03.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-9.1. Способен
формировать, внедрять
и обеспечивать
функционирование
системы менеджмента
информационной
безопасности
телекоммуникационны
х систем и сетей

ОПК-9.1.1. Знает стандарты, руководящие и методические документы в
области защиты информации в телекоммуникационных системах и сетях
ОПК-9.1.2. Умеет определять угрозы, реализация которых может
привести к нарушению безопасности и корректности функционирования
телекоммуникационных систем и сетей, выполнять анализ безопасности
и составлять отчеты по результатам проверок защищенности
телекоммуникационных систем и сетей
ОПК-9.1.3. Владеет навыками оценки рисков, связанных с
осуществлением угроз безопасности телекоммуникационных систем и
сетей

ОПК-9.3. Способен
проводить мониторинг
защищенности сетевых
ресурсов и
формировать отчеты по
выявленным
уязвимостям

ОПК-9.3.1. Знает методы контроля функционирования
телекоммуникационных систем и сетей, их защищенности от НСД,
принципы построения систем обнаружения компьютерных атак,
возможные источники и технические каналы утечки информации в
телекоммуникационных системах и сетях
ОПК-9.3.2. Умеет применять инструментальные средства проведения
мониторинга защищенности телекоммуникационных систем и сетей,
составлять отчеты по результатам проверок
ОПК-9.3.3. Владеет навыками анализа защищенности
телекоммуникационных систем и сетей с использованием сканеров
безопасности и средств автоматического реагирования на попытки
несанкционированного доступа
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ОПК-15. Способен
проводить
инструментальный
мониторинг качества
обслуживания и анализ
защищенности
информации от
несанкционированного
доступа в
телекоммуникационны
х системах и сетях в
целях управления их
функционированием

ОПК-15.1. Знает методики измерения и оценки параметров в
телекоммуникационных системах и сетях и типовые средства для
инструментальной оценки уровня защищённости
телекоммуникационных систем

ОПК-15.2. Умеет анализировать пропускную способность и предельную
нагрузку сети связи, параметры передачи кадров при прохождении по
каналам связи, проверять достижимость абонентов сети связи

ОПК-15.3. Владеет навыками проведения анализа защищенности
информации от несанкционированного доступа в
телекоммуникационных системах и сетях

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
9 семестр

1 Нормативная база и основы мониторинга безопасности телекоммуникационных систем и сетей.
2 Построение системы мониторинга, принципы и критерии выбора параметров мониторинга.
3 Организация системы мониторинга безопасности.


