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1. Общие положения

1.1. Цели дисциплины

дать основы мониторинга инфраструктуры организации.1.
формирование знаний процессах и системах мониторинга.2.

1.2. Задачи дисциплины

изучить анализ событий безопасности и иных данных мониторинга.1.
изучить контроль (анализ) защищенности информации.2.
изучить  анализ  и  оценку  функционирования  систем  ЗИ  информационных3.

(автоматизированных) систем.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль направленности (профиля) (major).
Индекс дисциплины: Б1.О.05.05.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-4.1. Способен
проводить
организационные
мероприятия по
обеспечению
безопасности
информации в
автоматизированных
системах

ОПК-4.1.1. Знает содержание и порядок деятельности персонала по
эксплуатации защищенных автоматизированных систем и систем
защиты информации
ОПК-4.1.2. Умеет определять подлежащие защите информационные
ресурсы, определять параметры настройки программного обеспечения,
осуществлять планирование и организацию работы персонала
автоматизированной системы с учетом требований по защите
информации
ОПК-4.1.3. Владеет навыками разработки политики безопасности
информации автоматизированных систем

ОПК-8. Способен
осуществлять подбор,
изучение и обобщение
научно-технической
литературы,
нормативных и
методических
документов в целях
решения задач
профессиональной
деятельности

ОПК-8.1. Знает принципы поиска, обработки, обобщения и
представления информации для решения задач профессиональной
деятельности

ОПК-8.2. Умеет работать с источниками информации, базами данных и
нормативной документацией при решении профессиональных задач

ОПК-8.3. Владеет практическими навыками поиска необходимой
информации и обеспечения информационной безопасности при решении
задач в области профессиональной деятельности
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ОПК-10. Способен в
качестве технического
специалиста принимать
участие в
формировании
политики
информационной
безопасности,
организовывать и
поддерживать
выполнение комплекса
мер по обеспечению
информационной
безопасности,
управлять процессом
их реализации на
объекте защиты

ОПК-10.1. Знает принципы формирования политики информационной
безопасности автоматизированных систем

ОПК-10.2. Умеет анализировать и разрабатывать проекты локальных
правовых актов, инструкций, регламентов и организационно-
распорядительных документов, регламентирующих работу по
обеспечению информационной безопасности в организации

ОПК-10.3. Владеет навыками разработки политики безопасности
информации автоматизированных систем

ОПК-12. Способен
проводить подготовку
исходных данных для
проектирования
подсистем, средств
обеспечения защиты
информации и для
технико-
экономического
обоснования
соответствующих
проектных решений

ОПК-12.1. Знает номенклатуру и содержание нормативных правовых
актов и нормативных методических документов, применяемых при
проектировании защищенных автоматизированных систем
ОПК-12.2. Умеет проводить анализ доступных информационных
источников с целью выявления известных уязвимостей, используемых в
системе защиты информации программных и программно-аппаратных
средств
ОПК-12.3. Владеет навыками проектирования элементов защищенных
автоматизированных систем и разработки необходимой технической
документации в области проектирования защищенных
автоматизированных систем с учетом действующих нормативных и
методических документов

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
7 семестр

1 Нормативная база и основы мониторинга безопасности телекоммуникационных систем и сетей.
2 Построение системы мониторинга, принципы и критерии выбора параметров мониторинга.
3 Организация системы мониторинга безопасности.


