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1. Общие положения

1.1. Цели дисциплины

Ознакомление  с  основными  стандартами  и  регламентами,  регулирующими  процессы1.
обеспечения информационной безопасности в  сфере  банковского дела,  получение студентами
необходимых  навыков  контроля  соответствия  экономических  информационных  систем
требованиям  законодательства.

1.2. Задачи дисциплины

Получение  знаний  о  стандартах  и  регламентах,  регулирующих  работу  банковских1.
организаций в сфере информационной безопасности.

Получение  умений  и  навыков  формирования  и  применения  комплекса  мер  для2.
обеспечения информационной безопасности автоматизированных банковских систем.

Получение навыков по разработке и реализации политики информационной безопасности3.
банковской организации.

Получение навыков применения нормативных документов, относящихся к обеспечению4.
информационной безопасности автоматизированных банковских систем.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль специализации (профиля) (major).
Индекс дисциплины: Б1.О.05.01.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
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ОПК-6. Способен при
решении
профессиональных
задач организовывать
защиту информации
ограниченного доступа
в автоматизированных
системах в
соответствии с
нормативными
правовыми актами,
нормативными и
методическими
документами
Федеральной службы
безопасности
Российской
Федерации,
Федеральной службы
по техническому и
экспортному контролю

ОПК-6.1. Знает основные положения действующих в РФ нормативных
правовых актов, нормативных и методических документов по вопросам
организации защиты информации ограниченного доступа

ОПК-6.2. Умеет анализировать и разрабатывать проекты локальных
правовых актов, инструкций, регламентов и организационно-
распорядительных документов, регламентирующих работу по
обеспечению информационной безопасности

ОПК-6.3. Владеет навыками применения технологий, методов и средств
защиты информации ограниченного доступа в автоматизированных
системах

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
8 семестр

1 Национальная платежная система. Банковская система РФ
2 Платежные инструменты. АБС
3 Киберриски. Стандарты ИБ Банка России. Информационная безопасность банков с учетом СТО
БР ИББС
4 Защита персональных данных в банках
5 Менеджмент информационной безопасности в платежных системах
6 Зарубежные и международные платежные системы
7 Политика ИБ, формирование СОИБ банковской организации


