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1. Общие положения

1.1. Цели дисциплины

Способствовать формированию у обучающихся компетенций, предусмотренных данной1.
рабочей  программой  в  соответствии  с  требованиями  ФГОС ВО по  направлению подготовки
10.05.02 "Информационная безопасность телекоммуникационных систем" с  учетом специфики
специализации "Управление безопасностью телекоммуникационных систем и сетей".

1.2. Задачи дисциплины

Получение  студентами  знаний,  умений  и  навыков  в  соответствии  с  индикаторами1.
достижения компетенций, предусмотренных данной рабочей программой.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль специальности (special hard skills - SHS).
Индекс дисциплины: Б1.О.03.35.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-6. Способен при
решении
профессиональных
задач организовывать
защиту информации
ограниченного доступа
в процессе
функционирования
сетей электросвязи в
соответствии с
нормативными
правовыми актами,
нормативными и
методическими
документами
Федеральной службы
безопасности
Российской
Федерации,
Федеральной службы
по техническому и
экспортному контролю

ОПК-6.1. Знает основные положения действующих в РФ нормативных
правовых актов, нормативных и методических документов по вопросам
организации защиты информации ограниченного доступа

ОПК-6.2. Умеет анализировать и разрабатывать проекты локальных
правовых актов, инструкций, регламентов и организационно-
распорядительных документов, регламентирующих работу по
обеспечению информационной безопасности

ОПК-6.3. Владеет навыками применения технологий, методов и средств
защиты информации ограниченного доступа в процессе
функционирования сетей электросвязи
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ОПК-9.1. Способен
формировать, внедрять
и обеспечивать
функционирование
системы менеджмента
информационной
безопасности
телекоммуникационны
х систем и сетей

ОПК-9.1.1. Знает стандарты, руководящие и методические документы в
области защиты информации в телекоммуникационных системах и сетях
ОПК-9.1.2. Умеет определять угрозы, реализация которых может
привести к нарушению безопасности и корректности функционирования
телекоммуникационных систем и сетей, выполнять анализ безопасности
и составлять отчеты по результатам проверок защищенности
телекоммуникационных систем и сетей
ОПК-9.1.3. Владеет навыками оценки рисков, связанных с
осуществлением угроз безопасности телекоммуникационных систем и
сетей

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
10 семестр

1 Нормативное обеспечение безопасности персональных данных
2 Нормативное обеспечение безопасности критической информационной инфраструктуры
3 Нормативное обеспечение по технической защите информации


