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1. Общие положения

1.1. Цели дисциплины

Обучение методам оценки технических возможностей и составления рекомендаций по1.
построению облачной инфраструктуры.

Обучение  методам  рационального  выбора  средств  обеспечения  информационной2.
безопасности  облачной  инфраструктуры  с  учетом  предъявляемых  требований  качества
обслуживания  и  качества  функционирования.

Обучение методам проведения анализа эффективности программно-аппаратных средств3.
защиты облачной инфраструктуры.

1.2. Задачи дисциплины

Рассмотрение  различных  типов  реализации  облачной  инфраструктуры,  выделение1.
основных особенностей их функционирования.

Рассмотрение  основных  программных  средств  защиты  информации,  применяемых  в2.
облачной инфраструктуре.

Приобретение навыков настройки типовых программных средств защиты информации,3.
применяемых в облачной инфраструктуре.

Рассмотрение основных уязвимостей элементов облачной инфраструктуры.4.
Проведение  анализа  угроз  информационной  безопасности  элементов  облачной5.

инфраструктуры, выбор необходимых средств для обеспечения информационной безопасности.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль специальности (special hard skills - SHS).
Индекс дисциплины: Б1.О.03.37.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-9. Способен
решать задачи
профессиональной
деятельности с учетом
текущего состояния и
тенденций развития
информационных
технологий, средств
технической защиты
информации, сетей и
систем передачи
информации

ОПК-9.1. Знает основные программные и программно-аппаратные
средства защиты информации телекоммуникационных систем от
несанкционированного доступа и принципы работы этих средств

ОПК-9.2. Умеет настраивать типовые программные и программно-
аппаратные средства защиты информации телекоммуникационных
систем от несанкционированного доступа, определять наличие типовых
технических каналов утечки информации на объектах информатизации

ОПК-9.3. Владеет методиками расчета и инструментального контроля
показателей технической защиты информации на объектах
информатизации, навыками проведения измерений при аттестации
объектов информатизации по требованиям защиты информации
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ОПК-12. Способен
применять знания в
области безопасности
вычислительных сетей,
операционных систем
и баз данных при
разработке
автоматизированных
систем

ОПК-12.1. Знает классификацию компьютерных систем, виды
информационного взаимодействия и обслуживания, основы построения
автоматизированных систем, назначение, функции и обобщённую
структуру операционных систем и типовые операционные системы, в
том числе отечественного производства
ОПК-12.2. Умеет применять выбранные информационные технологии,
программные средства системного и прикладного назначений для
решения задач профессиональной деятельности, устранять выявленные
уязвимости автоматизированной системы, приводящие к возникновению
угроз безопасности информации
ОПК-12.3. Владеет навыками осуществления автономной наладки
технических и программных средств системы защиты информации
автоматизированной системы

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
10 семестр

1 Угрозы безопасности в облаке
2 Кросс-облачные атаки
3 Отказ в обслуживании (DoS, DDoS)
4 Незаконное использование вычислительных ресурсов
5 Стратегии защиты данных в облаке
6 Надежные пароли и многофакторная аутентификация
7 Резервное копирование
8 Системная оценка уровня безопасности
9 Надежные политики управления доступом
10 План аварийного восстановления


