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1. Общие положения

1.1. Цели дисциплины

Построение прогнозов распределения компьютерных атак по элементам, с учётом места и1.
роли элементов в информационно-телекоммуникационной сети, а также определить показатели,
характеризующие устойчивость сети в условиях воздействия компьютерных атак и требования
системе защиты.

1.2. Задачи дисциплины

изучить  анализ  условий  функционирования  интегрированной  информационно-1.
телекоммуникационной сети.

изучить  оценку  стратегии  комплексного  информационного  воздействия  на2.
информационно-телекоммуникационную сеть.

проанализировать понятие устойчивости информационно-телекоммуникационной сети в3.
условиях информационного противоборства.

рассмотреть  синтез  системы  защиты  информационно-телекоммуникационной  сети  в4.
условиях информационного противоборства.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Часть, формируемая участниками образовательных отношений.
Модуль дисциплин: Модуль специализации (major).
Индекс дисциплины: Б1.В.02.04.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
- -

Профессиональные компетенции
ПК-3. Способен
осуществлять процесс
управления
информационной
безопасностью на всех
этапах разработки и
эксплуатации
телекоммуникационны
х систем

ПК-3.1. Знает перечень основных шагов процесса управления
информационной безопасностью

ПК-3.2. Знает перечень всех этапов разработки и эксплуатации
телекоммуникационных систем

ПК-3.3. Умеет применять инструменты управления информационной
безопасностью

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
10 семестр

1 Анализ условий функционирования интегрированной информационно-телекоммуникационной
сети в условиях информационного противоборства
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2 Оценка стратегии комплексного информационного воздействия на информационно-
телекоммуникационную сеть
3 Устойчивость информационно-телекоммуникационной сети в условиях информационного
противоборства
4 Синтез системы защиты информационно-телекоммуникационной сети в условиях
информационного противоборства


