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1. Общие положения

1.1. Цели дисциплины

Целью дисциплины «Основы информационной безопасности» является освоение базовой1.
терминологии в области информационной безопасности (ИБ), понимание принципов выявления
угроз и защиты от них.

1.2. Задачи дисциплины

получение  студентами  знания  базовой  терминологии  и  состава  нормативно-правовой1.
документации  в  области  ИБ;  получение  студентами  знаний  о  классификации  защищаемой
информации по видам тайн и степеням конфиденциальности; получение студентами знаний о
классификации  угроз  ИБ;  получение  студентами  умений  по  составлению перечня  угроз  ИБ;
получение студентами знаний об основных методах защиты информации.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль укрупненной группы специальностей и направлений (general

hard skills – GHS).
Индекс дисциплины: Б1.О.02.08.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-5. Способен
осуществлять
профессиональную
деятельность в
соответствии с
нормами
профессиональной
этики, нормами права,
нормативными
правовыми актами в
сфере экономики,
исключающими
противоправное
поведение

ОПК-5.1. Знает основы законодательства Российской Федерации,
нормативные правовые акты, нормативные и методические документы в
области экономической безопасности

ОПК-5.2. Умеет формулировать основные требования по защите
конфиденциальной информации, персональных данных и охране
результатов интеллектуальной деятельности в организации

ОПК-5.3. Владеет навыками информационно-аналитического
обеспечения предупреждения, выявления, пресечения, раскрытия и
расследования экономических и налоговых преступлений
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ОПК-7. Способен
понимать принципы
работы современных
информационных
технологий и
использовать их для
решения задач
профессиональной
деятельности

ОПК-7.1. Знает принципы работы современных информационных
технологий, назначение, функции и обобщённую структуру
операционных систем и типовые операционные системы, в том числе
отечественного производства
ОПК-7.2. Умеет классифицировать компьютерные системы, виды
информационного взаимодействия и обслуживания, основы построения
информационно-вычислительных систем
ОПК-7.3. Владеет средствами информационно-коммуникационных
технологий, в том числе текстовыми редакторами и электронными
таблицами, при решении задач профессиональной деятельности

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
2 семестр

1 Классификация защищаемой информации
2 Угрозы информационной безопасности
3 Система защиты информации

3 семестр
4 Направления обеспечения информационной безопасности
5 Кибертерроризм и кибербезопасность


