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1. Общие положения

1.1. Цели дисциплины

Освоение  основных  методов,  использующихся  при  работе  с  защищенными1.
автоматизированными системами на этапах их разработки, реализации и эксплуатации.

1.2. Задачи дисциплины

Дать  студентам  знания  о  способах  проектирования  и  документального  оформления1.
процесса разработки защищенных автоматизированных систем на основе специализированных
международных стандартов.

Развить  в  них  умения  и  навыки  применения  специализированных  международных2.
стандартов при разработке средств защиты информации.

Развить умения и навыки в области разработки защищенных автоматизированных систем3.
в соответствии с требованиями профиля защиты.

Дать знания о методах организации и регламентации процесса эксплуатации защищенных4.
автоматизированных систем.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль специальности (special hard skills - SHS).
Индекс дисциплины: Б1.О.03.30.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-11. Способен
осуществлять синтез
технологий и основных
компонентов
функциональной и
обеспечивающей
частей создаваемых
информационно-
аналитических систем,
в том числе выбор
мероприятий по защите
информации

ОПК-11.1. Знает принципы построения современных операционных
систем и особенности их применения, защитные механизмы и средства
обеспечения безопасности операционных систем, нормативную базу,
регламентирующую создание информационно-аналитических систем, в
том числе в защищенном исполнении
ОПК-11.2. Умеет пользоваться штатными средствами защиты
операционных систем, осуществлять меры противодействия
нарушениям безопасности с использованием различных программных и
аппаратных средств защиты, разрабатывать технические задания на
разработку информационно-аналитических систем, в том числе в
защищенном исполнении
ОПК-11.3. Владеет навыками проведения предпроектного обследования
подразделений организации (учреждения, предприятия) и постановки
новых задач автоматизации и информатизации
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ОПК-12. Способен
разрабатывать
проектную
документацию на
создаваемые
информационно-
аналитические
системы, нормативные,
методические,
организационно-
распорядительные
документы,
регламентирующие
функционирование
информационно-
аналитических систем

ОПК-12.1. Знает нормативную базу, регламентирующую создание и
эксплуатацию информационно-аналитических систем, в том числе в
защищенном исполнении

ОПК-12.2. Умеет разрабатывать технические задания на разработку
информационно-аналитических систем, в том числе в защищенном
исполнении, готовить проектную документацию на создаваемые
информационно-аналитические системы, в том числе в защищенном
исполнении

ОПК-12.3. Владеет навыками проектирования отдельных компонент
информационно-аналитических систем, в том числе в защищенном
исполнении

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
8 семестр

1 Поиск, изучение, обобщение и систематизация научно-технической информации, нормативных
и методических материалов в сфере профессиональной деятельности.
2 Составление технического задания на автоматизированные информационные системы
3 Проектирование автоматизированных информационных систем
4 Основные стадии создания автоматизированных информационных систем
5 Содержание работ на этапах создания автоматизированных информационных систем
6 Средства автоматизации проектирования автоматизированных информационных систем

9 семестр
7 Средства построения пользовательского интерфейса
8 Средства разработки программноинформационного ядра информационных систем
9 Тестирование автоматизированных информационных систем
10 Подготовка приложения к распространению
11 Ввод в эксплуатацию автоматизированных информационных систем
12 Эксплуатация автоматизированных информационных систем
13 Анализ рисков информационной безопасности Автоматизированной системы


