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1. Общие положения

1.1. Цели дисциплины

Изучение  студентами  основных  принципов  организации  и  функционирования1.
современных платежных систем, их возможностей и уязвимостей,  получение теоретических и
специальных знаний о принципах обеспечения их безопасности.

1.2. Задачи дисциплины

Формирование и развитие теоретических знаний об основах построения современных1.
платежных систем (формы и способы осуществления расчетов,  риски при осуществлении их
деятельности),  в  том  числе  путем  использования  специализированных  информационно  -
аналитических  систем,  программного  обеспечения  и  информационных  технологий.

Выработка  практических  навыков  обеспечения  информационной  безопасности2.
платежных  систем,  выявления  и  противодействия  несанкционированным  и  противоправным
действиям.

Формирование  компетенций,  направленных  на  построение  моделей  основных  угроз3.
деятельности платежных систем и их отдельных элементов, а также построения типов моделей
нарушителей.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль специализации (профиля) (major).
Индекс дисциплины: Б1.О.05.03.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-6.1. Способен
организовывать и
обеспечивать
информационную
безопасность при
реализации
технологических и
бизнес-процессов
организаций кредитно-
финансовой сферы, в
том числе процессов,
связанных с
осуществлением
переводов денежных
средств

ОПК-6.1.1. Знает подлежащие защите типовые технологические и
бизнес-процессы организаций кредитно-финансовой сферы, в том числе
связанные с осуществлением переводов денежных средств

ОПК-6.1.2. Умеет отслеживать основные угрозы безопасности
информации при осуществлении переводов денежных средств с
использованием платежных систем, пластиковых карт, систем
дистанционного банковского обслуживания и др.

ОПК-6.1.3. Владеет навыками регистрации событий, связанных с
защитой информации при реализации технологических и бизнес-
процессов организаций кредитно-финансовой сферы, в том числе при
осуществлении переводов денежных средств
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ОПК-6.2. Способен
управлять
инцидентами
информационной
безопасности,
осуществлять контроль
обеспечения
информационной
безопасности в
организациях
кредитно-финансовой
сферы

ОПК-6.2.1. Знает принципы выявления, учета и устранения инцидентов,
возникающих в автоматизированных системах организаций кредитно-
финансовой сферы

ОПК-6.2.2. Умеет осуществлять контроль организационной
безопасности в организациях кредитно-финансовой сферы

ОПК-6.2.3. Владеет методикой обнаружения и устранения инцидентов
информационной безопасности, возникающих в процессе эксплуатации
автоматизированных систем организаций кредитно-финансовой сферы

ОПК-6.3. Способен
организовывать защиту
информации в
автоматизированных
системах,
задействованных в
реализации
технологических и
бизнес-процессов
организаций кредитно-
финансовой сферы, в
соответствии с
нормативными
правовыми актами и
нормативными
методическими
документами Банка
России в области
защиты информации

ОПК-6.3.1. Знает основные угрозы безопасности информации и модели
нарушителя в автоматизированных системах организаций финансово-
кредитной сферы, программно-аппаратные средства защиты
информации, криптографические средства и протоколы, используемые
для защиты информации в автоматизированных системах организаций
кредитно-финансовой сферы

ОПК-6.3.2. Умеет определять подлежащие защите информационные
ресурсы, составлять комплекс правил, процедур и средств обеспечения
информационной безопасности автоматизированных систем
организаций кредитно-финансовой сферы

ОПК-6.3.3. Владеет методикой оценки соответствия информационной
безопасности организаций кредитно-финансовой сферы требованиям
отраслевых стандартов

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
8 семестр

1 Национальная платежная система. Банковская система РФ.
2 Расчеты разных типов, их место и роль в рыночной экономике.
3 Теоретические основы формирования платежных и расчетных систем
4 Формы и инструменты банковских расчетов.
5 Автоматизированные банковские системы
6 Пластиковые карты, банкоматы, платежные и POS-терминалы
7 Дистанционное обслуживание в платежных системах.
8 Анализ и обработка рисков платежных операций
9 Основы функционирования и направления развития современных отечественных и зарубежных
платежных систем
10 Безопасность платежных систем


