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1. Общие положения

Производственная практика: практика по получению профессиональных умений и опыта
профессиональной деятельности (далее – практика) в соответствии с ФГОС ВО по направлению
подготовки  /  специальности  10.05.04  Информационно-аналитические  системы  безопасности
является  формой  практической  подготовки  и  обязательным  этапом  в  процессе  освоения
обучающимися  основной  образовательной  программы.

Вид практики: производственная практика.
Тип  практики:  практика  по  получению  профессиональных  умений  и  опыта

профессиональной  деятельности.
Практика представляет собой вид учебных занятий, непосредственно ориентированных на

эксплуатационно-технологическую подготовку.
Место практики в структуре ОПОП:
Блок практик: Б2. Практика.
Часть блока практик: Обязательная часть.
Индекс практики: Б2.О.02(П).
При  реализации  практики  могут  применяться  электронное  обучение,  дистанционные

образовательные  технологии.  Практика  проводится  в  соответствии  с  утвержденным учебным
планом и рабочим календарным учебным графиком.

Объем  практики  в  зачетных  единицах  и  ее  продолжительность  в  неделях  либо  в
академических или астрономических часах: продолжительность, сроки прохождения и объем
практики в зачетных единицах определяются учебным планом в соответствии с ФГОС ВО по
направлению  подготовки  /  специальности  10.05.04  Информационно-аналитические  системы
безопасности. Общая трудоемкость данной практики составляет 3 з.е., количество недель: 2 (108
часов).

Форма  проведения  практики:  дискретно  по  видам  практик  –  путем  выделения  в
календарном учебном графике непрерывного периода учебного времени для проведения каждой
практики .

Основной формой прохождения практики является непосредственное участие обучающегося
в производственном процессе конкретной организации..

2. Цели и задачи практики

2.1. Цели практики

углубление  и  закрепление  знаний и  умений,  полученных студентом при  теоретическом
обучении в университете; расширение технического кругозора студента; приобретение студентом
навыков  работы  по  специальности;  подготовка  студента  к  самостоятельной  специальной
деятельности;  приобретение  опыта  организаторской  и  руководящей  работы.

2.2. Задачи практики

– ознакомление со структурой подразделения, в котором проходит практика, его функциями
и связями с другими подразделениями предприятия;

– изучение организации проектных работ;
–  приобретение  практических  навыков  на  рабочем  месте  специалиста  по  защите

информации;  ознакомление  с  видами  документации,  стандартами,  нормалями  и  т.п.;
– закрепление знаний и выработка умений по проектированию средств защиты информации,

составлению и использованию программного обеспечения и т.п.;
– выработка умений и навыков при работе на автоматизированном рабочем месте;
– выработка навыков творческого подхода к решению теоретических и практических задач

по специальности; пополнение знаний по безопасности жизнедеятельности.

3. Перечень планируемых результатов обучения при прохождении практики,
соотнесенных с индикаторами достижения компетенций

Процесс  прохождения  практики  направлен  на  поэтапное  формирование  и  закрепление
следующих компетенций (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции
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Универсальные компетенции
УК-1. Способен
осуществлять
критический анализ
проблемных ситуаций
на основе системного
подхода, вырабатывать
стратегию действий

УК-1.1. Знает методики сбора и обработки информации, актуальные
российские и зарубежные источники информации для решения
поставленных задач, а также методы системного анализа
УК-1.2. Умеет применять методики поиска, сбора и обработки
информации, осуществлять критический анализ и синтез информации,
полученной из разных источников
УК-1.3. Владеет методами поиска, сбора и обработки, критического
анализа и синтеза информации, методикой системного подхода для
решения поставленных задач; способен генерировать различные
варианты решения поставленных задач

УК-4. Способен
применять
современные
коммуникативные
технологии, в том
числе на
иностранном(ых)
языке(ах), для
академического и
профессионального
взаимодействия

УК-4.1. Знает принципы построения устного и письменного
высказывания на русском и иностранном(ых) языках, правила и
закономерности деловой устной и письменной коммуникации; владеет
широким словарным запасом, достаточным для осуществления деловой
коммуникации в рамках академической и профессиональной
направленности
УК-4.2. Имеет представление об особенностях устной и письменной
коммуникации в соответствии с различными стилями, жанрами и
формами делового общения; выбирает коммуникативно приемлемые
стили делового общения, вербальные и невербальные средства
коммуникации
УК-4.3. Умеет составлять собственные устные и письменные
высказывания на русском и иностранном(ых) языках в соответствии с
речевыми ситуациями, наиболее востребованными в рамках
академической и профессиональной направленности
УК-4.4. Владеет навыками применения информационно-
коммуникационных технологий для осуществления деловой
коммуникации на русском и иностранном(ых) языке(ах) в письменной и
устной форме

УК-6. Способен
определять и
реализовывать
приоритеты
собственной
деятельности и
способы ее
совершенствования на
основе самооценки и
образования в течение
всей жизни

УК-6.1. Знает методы и средства самостоятельного решения задач в
сфере профессиональной деятельности

УК-6.2. Умеет определять приоритеты профессиональной деятельности
и способы ее совершенствования

УК-6.3. Владеет навыками планирования самостоятельной деятельности
в решении профессиональных задач

Общепрофессиональные компетенции
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ОПК-1. Способен
оценивать роль
информации,
информационных
технологий и
информационной
безопасности в
современном обществе,
их значение для
обеспечения
объективных
потребностей
личности, общества и
государства

ОПК-1.1. Знает сущность и понятие информационной безопасности,
характеристику ее составляющих, а также основные средства и способы
обеспечения информационной безопасности

ОПК-1.2. Умеет проводить анализ и выбор средств и способов
обеспечения информационной безопасности

ОПК-1.3. Владеет практическими навыками поиска необходимой
информации и обеспечения информационной безопасности при решении
задач в области профессиональной деятельности

ОПК-2. Способен
использовать знания
норм права при
решении задач
профессиональной
деятельности

ОПК-2.1. Знает нормативные правовые акты, регламентирующие
деятельность организации (учреждения, предприятия) и ее должностных
лиц при решении профессиональных задач
ОПК-2.2. Умеет обосновывать решения, связанные с реализацией
правовых норм при решении профессиональных задач, анализировать
правоотношения, являющиеся объектами профессиональной
деятельности, юридически правильно квалифицировать факты, события
и обстоятельства
ОПК-2.3. Владеет практическими навыками применения нормативно-
правовых актов при решении профессиональных задач

ОПК-2.1. Способен
проводить
комплексный анализ
функционирования
финансовых и
экономических
структур
государственного или
системообразующего
уровня с целью
выявления угроз
(отрицательных
тенденций)
национальной
безопасности
Российской Федерации

ОПК-2.1.1. Знает стандарты, руководящие и методические документы в
области защиты информации для финансовых и экономических структур
государственного или системообразующего уровня, основные
алгоритмы и методы прогнозирования динамики и тенденций
функционирования субъектов финансового мониторинга

ОПК-2.1.2. Умеет выполнять прогнозирование оценок поведения
динамических информационных объектов и субъектов финансового
мониторинга

ОПК-2.1.3. Владеет навыками решения типовых информационно-
расчетных задач финансового мониторинга
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ОПК-2.2. Способен
выполнять анализ
корректности и
устойчивости
функционирования
отдельных
компонентов и
подсистем по
противодействию
легализации доходов,
полученных
преступным путем, и
финансированию
терроризма

ОПК-2.2.1. Знает методы противодействия легализации доходов,
полученных преступным путем, и методы финансирования терроризма

ОПК-2.2.2. Умеет обеспечивать противодействие легализации доходов,
полученных преступным путем, и финансированию терроризма

ОПК-2.2.3. Владеет навыком выполнения анализа корректности и
устойчивости функционирования отдельных компонентов и подсистем
по противодействию легализации доходов, полученных преступным
путем, и финансированию терроризма

ОПК-2.3. Способен
решать задачи
выявления,
классификации и
последующего
предметного анализа
информационных
объектов с признаками
подготовки и/или
совершения
преступлений в
финансовой и
экономической сферах
деятельности

ОПК-2.3.1. Знает основные типологии совершения финансовых
махинаций с денежными средствами или иным имуществом,
теоретические основы криминалистики, приемы и методы собирания и
исследования доказательств, процессуальные требования к
расследованию экономических преступлений в форме дознания

ОПК-2.3.2. Умеет выявлять формальные признаки финансовых
махинаций в информационных потоках и массивах данных

ОПК-2.3.3. Владеет навыками применения технико-криминалистических
средств и методов обнаружения, фиксации и изъятия следов и
вещественных доказательств, а также навыками типологического
анализа деятельности сложных финансовых и экономических систем

ОПК-2.4. Способен
разрабатывать и
применять
автоматизированные
технологии обработки
больших
информационных
потоков (массивов)
финансовой и/или
экономической
информации в режиме
реального времени

ОПК-2.4.1. Знает основные методы и технологии обработки больших
информационных потоков финансовой и/или экономической
информации, основные особенности обработки больших
информационных потоков в режиме реального времени

ОПК-2.4.2. Умеет выполнять анализ кластеров динамических
информационных объектов, формулировать и решать с применением
методов оптимизации задачи математической обработки многомерных
информационных массивов

ОПК-2.4.3. Владеет навыками обработки больших информационных
потоков в режиме реального времени
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ОПК-3. Способен на
основании
совокупности
существующих
математических
методов разрабатывать,
обосновывать и
реализовывать
процедуры решения
задач
профессиональной
деятельности

ОПК-3.1. Знает основные понятия математического анализа и алгебры,
необходимые для решения задач профессиональной деятельности

ОПК-3.2. Умеет применять основные математические методы, а также
методы теории вероятностей и математической статистики для решения
задач профессиональной деятельности

ОПК-3.3. Владеет практическими навыками решения математических
задач и построения статистических моделей экспериментов при решении
прикладных задач в области профессиональной деятельности

ОПК-4. Способен
применять физические
законы и модели для
решения задач
профессиональной
деятельности

ОПК-4.1. Знает основные физические законы, физическую сущность
явлений и процессов
ОПК-4.2. Умеет использовать математические модели физических
явлений и процессов
ОПК-4.3. Владеет практическими навыками решения типовых
прикладных физических задач

ОПК-5. Способен
применять
нормативные правовые
акты, нормативные и
методические
документы,
регламентирующие
деятельность по защите
информации

ОПК-5.1. Знает основные виды и порядок применения нормативных и
методических документов, а также порядок соблюдения
законодательных ограничений в сфере профессиональной деятельности
ОПК-5.2. Умеет использовать основные методы правовой оценки
различных подходов к решению задач в сфере профессиональной
деятельности
ОПК-5.3. Владеет навыками разработки текстовой документации в
области профессиональной деятельности в соответствии с
нормативными требованиями, регламентирующими деятельность по
защите информации
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ОПК-6. Способен при
решении
профессиональных
задач проверять
выполнение
требований защиты
информации
ограниченного доступа
в информационно-
аналитических
системах в
соответствии с
нормативными
правовыми актами и
нормативными
методическими
документами
Федеральной службы
безопасности
Российской
Федерации,
Федеральной службы
по техническому и
экспортному контролю

ОПК-6.2. Умеет анализировать и разрабатывать проекты локальных
правовых актов, инструкций, регламентов и организационно-
распорядительных документов, регламентирующих работу по
обеспечению информационной безопасности

ОПК-6.2. Знает основные положения действующих в РФ нормативных
правовых актов, нормативных и методических документов по вопросам
организации защиты информации ограниченного доступа

ОПК-6.3. Владеет навыками применения технологий, методов и средств
защиты информации ограниченного доступа в информационно-
аналитических системах

ОПК-7. Способен
создавать программы
на языках высокого
уровня, применять
методы и
инструментальные
средства
программирования для
решения
профессиональных
задач, осуществлять
обоснованный выбор
инструментария
программирования

ОПК-7.1. Знает основные конструкции и библиотеки языков
программирования, принципы построения программ в процедурно-
ориентированной и объектно-ориентированной парадигмах

ОПК-7.2. Умеет реализовывать алгоритмы на языке программирования,
работать с интегрированной средой разработки программного
обеспечения, проводить оценку вычислительной сложности алгоритма

ОПК-7.3. Владеет навыками выбора и разработки алгоритмов при
решении типовых задач программирования, разработки и тестирования
программ по поставленной спецификации

ОПК-8. Способен
применять методы
научных исследований
при разработке
информационно-
аналитических систем
безопасности

ОПК-8.1. Знает основные формы, методы и приемы научного
исследования, применяемые при проведении разработок в области
функционирования, развития и обеспечения информационной
безопасности информационно-аналитических систем
ОПК-8.2. Умеет проводить исследования и эксперименты, оформлять
отчеты при проведении разработок в области функционирования,
развития и обеспечения информационной безопасности информационно-
аналитических систем
ОПК-8.3. Владеет навыками проведения исследований и экспериментов,
обработки и представления полученных данных в области
функционирования, развития и обеспечения информационной
безопасности информационно-аналитических систем
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ОПК-9. Способен
использовать средства
криптографической
защиты информации
при решении задач
профессиональной
деятельности

ОПК-9.1. Знает основные понятия криптографии и криптографические
методы защиты информации, основные типы средств
криптографической защиты информации (СКЗИ) и предъявляемые к ним
требования
ОПК-9.2. Умеет осуществлять обоснованный выбор и использовать
СКЗИ при решении задач профессиональной деятельности
ОПК-9.3. Владеет практическими навыками разработки
криптографических алгоритмов механизмов, определяемых
национальными стандартами и рекомендациями Российской Федерации
и стандартами международной организации по стандартизации

ОПК-10. Способен
разрабатывать и
применять
математические
модели и методы
анализа массивов
данных и
интерпретировать
профессиональный
смысл получаемых
формальных
результатов

ОПК-10.1. Знает методологические основы анализа данных , методы
статистического анализа случайных последовательностей, методы
снижения размерностей многомерных данных, методы распознавания
объектов

ОПК-10.2. Умеет проводить комплексный анализ данных с
использованием базовых параметрических и непараметрических
моделей, ставить и решать практические задачи анализа данных в
условиях различной полноты исходной информации

ОПК-10.3. Владеет навыками решения формализованных
математических задач анализа данных с помощью пакетов прикладных
программ

ОПК-11. Способен
осуществлять синтез
технологий и основных
компонентов
функциональной и
обеспечивающей
частей создаваемых
информационно-
аналитических систем,
в том числе выбор
мероприятий по защите
информации

ОПК-11.1. Знает принципы построения современных операционных
систем и особенности их применения, защитные механизмы и средства
обеспечения безопасности операционных систем, нормативную базу,
регламентирующую создание информационно-аналитических систем, в
том числе в защищенном исполнении
ОПК-11.2. Умеет пользоваться штатными средствами защиты
операционных систем, осуществлять меры противодействия
нарушениям безопасности с использованием различных программных и
аппаратных средств защиты, разрабатывать технические задания на
разработку информационно-аналитических систем, в том числе в
защищенном исполнении
ОПК-11.3. Владеет навыками проведения предпроектного обследования
подразделений организации (учреждения, предприятия) и постановки
новых задач автоматизации и информатизации
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ОПК-12. Способен
разрабатывать
проектную
документацию на
создаваемые
информационно-
аналитические
системы, нормативные,
методические,
организационно-
распорядительные
документы,
регламентирующие
функционирование
информационно-
аналитических систем

ОПК-12.1. Знает нормативную базу, регламентирующую создание и
эксплуатацию информационно-аналитических систем, в том числе в
защищенном исполнении

ОПК-12.2. Умеет разрабатывать технические задания на разработку
информационно-аналитических систем, в том числе в защищенном
исполнении, готовить проектную документацию на создаваемые
информационно-аналитические системы, в том числе в защищенном
исполнении

ОПК-12.3. Владеет навыками проектирования отдельных компонент
информационно-аналитических систем, в том числе в защищенном
исполнении

ОПК-13. Способен
производить настройку
и обслуживание
компонентов
обеспечивающей части
информационно-
аналитических систем
на всех этапах
жизненного цикла,
встроенных средств
защиты информации,
восстанавливать их
работоспособность при
внештатных ситуациях

ОПК-13.1. Знает методологические основы, методы и средства
построения информационно-аналитических систем, знает нормативные
правовые акты в области защиты информации

ОПК-13.2. Умеет осуществлять наладку компонентов обеспечивающей
части информационно-аналитических систем на всех этапах их
жизненного цикла, применять защищенные протоколы, межсетевые
экраны и средства обнаружения вторжений для защиты информации в
компьютерных сетях

ОПК-13.3. Владеет методикой анализа результатов работы средств
обнаружения вторжений в компьютерные сети, методикой анализа
сетевого трафика

ОПК-14. Способен
оценивать
эффективность
информационно-
аналитических систем
методами
моделирования

ОПК-14.1. Знает методологические основы, методы и средства
моделирования специальных информационно-аналитических систем,
методы построения и исследования математических моделей
технологических процессов обработки информации в специальных
информационно-аналитических системах
ОПК-14.2. Умеет проводить технико-экономическое обоснование
проектных решений на базе моделирования и применять языковые,
программные и аппаратные средства исследования эффективности
технологических процессов обработки информации в специальных
информационно-аналитических системах
ОПК-14.3. Владеет навыками работы с математическими моделями
технологических процессов обработки информации в специальных
информационно-аналитических системах и применения методов их
исследования с целью оценки эффективности и научно обоснованного
выбора их характеристик, а также навыками выбора и обоснования
критериев эффективности функционирования специальных
информационно-аналитических систем
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ОПК-15. Способен
осуществлять
автоматизированную
информационно-
аналитическую
поддержку процессов
принятия решений на
базе ситуационных
центров

ОПК-15.1. Знает технологию и алгоритмы работы ситуационных
центров различной направленности, современные информационно-
аналитические системы, используемые для автоматизации работы
ситуационных центров
ОПК-15.2. Умеет использовать модели данных и знаний для решения
стандартных задач информационного обеспечения и управления,
применять информационно-аналитические системы в информационно-
аналитической деятельности
ОПК-15.3. Владеет методами и средствами разработки прикладных
систем поддержки баз данных и знаний

ОПК-16. Способен
применять
экономические знания
при решении задач
профессиональной
деятельности

ОПК-16.1. Знает содержание и взаимосвязь основных принципов,
законов, понятий и категорий экономических наук, математические
методы анализа экономических процессов
ОПК-16.2. Умеет использовать принципы, законы и методы
гуманитарных, социальных и экономических наук при решении
профессиональных задач
ОПК-16.3. Владеет навыками применения современных методов анализа
для исследования экономических систем

ОПК-17. Способен
анализировать
основные этапы и
закономерности
исторического
развития России, ее
место и роль в
контексте всеобщей
истории, в том числе
для формирования
гражданской позиции и
развития патриотизма

ОПК-17.1. Знает периодизацию, основные факты, явления и процессы
всемирной и отечественной истории, особенности исторического пути
России, ее место и роль в мировом сообществе в контексте всеобщей
истории

ОПК-17.2. Умеет анализировать основные этапы и закономерности
исторического развития России, в том числе для формирования
гражданской позиции и развития патриотизма

ОПК-17.3. Владеет навыками проведения анализа социально-
политической обстановки в стране и в мире с точки зрения
закономерностей исторического развития

Профессиональные компетенции
- -

4. Структура и содержание практики

Прохождение практики осуществляется в три этапа:
Подготовительный  этап  (проведение  инструктивного  совещания,  ознакомление1.

обучающихся  с  содержанием  и  спецификой  деятельности  организации,  доведение  до
обучающихся  заданий  на  практику,  видов  отчетности  по  практике).

Основной  этап  (выполнение  обучающимися  заданий,  их  участие  в  различных  видах2.
профессиональной  деятельности  согласно  направлению  подготовки  /  специальности).  Выбор
конкретных заданий определяется совместно с руководителем практики от организации.

Завершающий  этап  (оформление  и  сдача  обучающимися  отчета  о  выполнении3.
индивидуальных заданий по практике и дневника, анализ проделанной работы и подведение её
итогов).


