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1. Общие положения

1.1. Цели дисциплины

Формирование  у  студентов  представлений  о  практическом  использовании1.
криптографических  методов  защиты  информации  для  решения  отдельных  задач  обеспечения
информационной безопасности.

1.2. Задачи дисциплины

Сформировать  представление  об  основных  проблемах,  связанных  с  практическим1.
использованием криптографических методов защиты информации.

Изучить основные криптографические протоколы.2.
Изучить инфраструктуру открытого ключа.3.
Изучить механизмы управления ключами.4.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль специальности (special hard skills - SHS).
Индекс дисциплины: Б1.О.03.22.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-10. Способен
использовать средства
криптографической
защиты информации
при решении задач
профессиональной
деятельности

ОПК-10.1. Знает основные понятия криптографии и криптографические
методы защиты информации, основные типы средств
криптографической защиты информации (СКЗИ) и предъявляемые к ним
требования
ОПК-10.2. Умеет осуществлять обоснованный выбор и использовать
СКЗИ при решении задач профессиональной деятельности
ОПК-10.3. Владеет практическими навыками разработки
криптографических алгоритмов механизмов, определяемых
национальными стандартами и рекомендациями Российской Федерации
и стандартами международной организации по стандартизации

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
7 семестр

1 Введение в прикладные аспекты криптографической защиты информации
2 Инфраструктура открытых ключей
3 Механизмы управления ключами
4 Практические аспекты криптографической защиты информации


