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1. Общие положения

1.1. Цели дисциплины

Изучение взаимодействия устройств и коммуникационных протоколов, используемых в1.
системах связи, а также программного обеспечения, реализующего эти протоколы в операционных
системах общего пользования.

1.2. Задачи дисциплины

Изучение модели открытого сетевого взаимодействия (OSI) и стека протоколов TCP/IP.1.
Освоение программного обеспечения для симуляции сетей передачи данных.2.
Изучение принципов работы межсетевых устройств (коммутаторов и маршрутизаторов).3.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Индекс дисциплины: Б1.В.ДВ.03.01.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
- -

Профессиональные компетенции
ПКР-5. Способен
осуществлять контроль
использования и
оценивать
производительность
сетевых устройств и
программного
обеспечения для
коррекции
производительности
сетевой
инфраструкткры
инфокоммуникационно
й системы

ПКР-5.1. Знает общие принципы функционирования, архитектуру
аппаратных, программных и программно-аппаратных средств
администрируемой сети; протоколы различных уровней модели
взаимодействия открытых систем.
ПКР-5.2. Умеет пользоваться нормативно-технической документацией в
области инфокоммуникационных технологий.
ПКР-5.3. Умеет использовать современные методы контроля и
исследования производительности инфокоммуникационных систем.
ПКР-5.4. Владеет навыками исследования влияния приложений на
производительность сетевых устройств и программного обеспечения
администрируемых сетевых устройств информационно-
коммуникационных систем, фиксацию оценки готовности системы в
специальном документе.
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ПКР-6. Способен
оценивать параметры
безопасности и
защищать программное
обеспечение и сетевые
устройства
администрируемой
сети с помощью
специальных средств
управления
безопасностью

ПКР-6.1. Знает архитектуру, протоколы и общие принципы
функционирования аппаратных, программных и программно
аппаратных средств администрируемой сети.
ПКР-6.2. Знает основные принципы, криптографические протоколы и
программные средства обеспечения информационной безопасности
сетевых устройств.
ПКР-6.3. Умеет применять программные, аппаратные и программно-
аппаратные средства защиты сетевых устройств от
несанкционированного доступа.
ПКР-6.4. Пользоваться нормативно-технической документацией в
области обеспечения информационной безопасности
инфокоммуникационных систем.
ПКР-6.5. Владеет навыками и средствами установки и управления
специализированными программными средствами защиты сетевых
устройств администрируемой сети от несанкционированного доступа.

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
7 семестр

1 Общая модель сетевого взаимодействия. Семейство протоколов TCP/IP
2 Сетевой уровень стека TCP/IP
3 Транспортный уровень стека протоколов TCP-IP.
4 Прикладные сервисы TCP/IP


