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1. Общие положения

1.1. Цели дисциплины

Формирование у студентов знаний по основам защиты информации в компьютерных1.
системах  при  помощи  программно-аппаратных  средств,  навыков  и  умений  по  применению
программно-аппаратных средств защиты информации в конкретных условиях.

Развитие в процессе обучения системного мышления, необходимого для решения задач2.
защиты информации с учетом требований системного подхода.

1.2. Задачи дисциплины

Дать знания по концепции обеспечения информационной безопасности компьютерных1.
систем с применением программно-аппаратных средств защиты информации.

Сформировать  представление  и  получить  навыки  работы с  программно-аппаратными2.
средствами  защиты  информации,  реализующим  отдельные  функциональные  требования  по
защите.

Дать  знания  по  методам  и  средствам  хранения  ключевой  информации,  методам  и3.
средствам ограничения доступа к компонентам вычислительных систем, задачам и технологии
сертификации программно-аппаратных средств защиты информации на соответствие требованиям
информационной безопасности.

Сформировать навыки и знания по методам защиты от сетевых атак.4.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: ФТД. Факультативные дисциплины.
Индекс дисциплины: ФТД.04.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
- -

Профессиональные компетенции
ПКР-11. Способен
обеспечивать
информационную
безопасность уровня
баз данных

ПКР-11.1. Знает основы информационной безопасности.

ПКР-11.2. Умеет обеспечивать безопасность на уровне баз данных.

ПКР-11.3. Владеет навыками использования современных системам
управления базами данных
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ПКР-12. Способен
осуществлять
администрирование
процесса управления
безопасностью сетевых
устройств и
программного
обеспечения. Способен
проводить
регламентные работы
на сетевых устройствах
и программном
обеспечении
инфокоммуникационно
й системы

ПКР-12.1. Знает основы работы и параметры настройки
телекоммуникационных устройств

ПКР-12.2. Умеет настраивать параметры работы сетевых протоколов,
проводить регламентные работы на сетевых устройствах и программном
обеспечении инфокоммуникационной системы

ПКР-12.3. Владеет современными методами обеспечения сетевой
безопасности

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
6 семестр

1 Теоретические аспекты применения программно-аппаратных средств обеспечения
информационной безопасности.
2 Программно-аппаратные средства обеспечения информационной безопасности.
3 Нормативные документы, регулирующие применение программно-аппаратных средств защиты
информации


