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1. Общие положения

1.1. Цели дисциплины

Обучение основным принципам распределенной обработки информации.1.
Обучение методам оценки технических возможностей и составления рекомендаций по2.

построению распределенных автоматизированных информационных систем и их элементов.
Обучение  методам  рационального  выбора  средств  обеспечения  информационной3.

безопасности  распределенных  автоматизированных  информационных  систем  с  учетом
предъявляемых  к  ним  требований  качества  обслуживания  и  качества  функционирования.

Обучение  методам  проведения  анализа  эффективности  технических  и  программно-4.
аппаратных средств защиты распределенных автоматизированных информационных систем.

Обучение  навыкам  формирования  технического  задания  и  участия  в  разработке5.
аппаратных  и  программных  средств  защиты  распределенных  автоматизированных
информационных  систем.

1.2. Задачи дисциплины

Рассмотрение  различных  классов  распределенных  систем,  выделение  основных1.
особенностей их функционирования, рассмотрение основных угроз информации, возникающих
при распределенной обработке информации.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль специальности (special hard skills - SHS).
Индекс дисциплины: Б1.О.03.33.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-11. Способен
осуществлять синтез
технологий и основных
компонентов
функциональной и
обеспечивающей
частей создаваемых
информационно-
аналитических систем,
в том числе выбор
мероприятий по защите
информации

ОПК-11.1. Знает принципы построения современных операционных
систем и особенности их применения, защитные механизмы и средства
обеспечения безопасности операционных систем, нормативную базу,
регламентирующую создание информационно-аналитических систем, в
том числе в защищенном исполнении
ОПК-11.2. Умеет пользоваться штатными средствами защиты
операционных систем, осуществлять меры противодействия
нарушениям безопасности с использованием различных программных и
аппаратных средств защиты, разрабатывать технические задания на
разработку информационно-аналитических систем, в том числе в
защищенном исполнении
ОПК-11.3. Владеет навыками проведения предпроектного обследования
подразделений организации (учреждения, предприятия) и постановки
новых задач автоматизации и информатизации
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ОПК-13. Способен
производить настройку
и обслуживание
компонентов
обеспечивающей части
информационно-
аналитических систем
на всех этапах
жизненного цикла,
встроенных средств
защиты информации,
восстанавливать их
работоспособность при
внештатных ситуациях

ОПК-13.1. Знает методологические основы, методы и средства
построения информационно-аналитических систем, знает нормативные
правовые акты в области защиты информации

ОПК-13.2. Умеет осуществлять наладку компонентов обеспечивающей
части информационно-аналитических систем на всех этапах их
жизненного цикла, применять защищенные протоколы, межсетевые
экраны и средства обнаружения вторжений для защиты информации в
компьютерных сетях

ОПК-13.3. Владеет методикой анализа результатов работы средств
обнаружения вторжений в компьютерные сети, методикой анализа
сетевого трафика

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
9 семестр

1 Понятие модель «клиент-сервер»
2 Организация связи между процессами
3 Миграция процессов
4 Именование в распределенных системах
5 Синхронизация в распределенных системах
6 Репликация в распределенных системах
7 Надежность распределенной обработки информации
8 Защита информации в распределенных системах


