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1. Общие положения

1.1. Цели дисциплины

Целью  дисциплины  «Техническая  защита  информации»  является  теоретическая  и1.
практическая подготовка студентов по вопросам: - защиты информации от утечки по техническим
каналам на объектах информатизации и в  выделенных помещениях;  -  анализа защищенности
автоматизированных  систем;  -  проведения  контрольных  проверок  работоспособности
применяемых  программно-аппаратных,  криптографических  и  технических  средств  защиты
информации;  -  проведения  инструментального  мониторинга  защищенности  информации  в
автоматизированной  системе  и  выявления  каналов  утечки  информации;  -  осуществления
критического  анализа  проблемных  ситуаций  на  основе  системного  подхода,  вырабатывать
стратегию действий.

1.2. Задачи дисциплины

выявление  на  объекте  информатизации  или  в  выделенном  помещении  технических1.
каналов  утечки  информации;  оценка  уровня  шумов/информативных  сигналов/помех;  оценка
соответствия объекта информатизации или выделенного помещения требованиям по безопасности
от утечки информации по техническим каналам.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Часть, формируемая участниками образовательных отношений.
Модуль дисциплин: Модуль специализации (major).
Индекс дисциплины: Б1.В.02.05.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
УК-1. Способен
осуществлять
критический анализ
проблемных ситуаций
на основе системного
подхода, вырабатывать
стратегию действий

УК-1.1. Знает методики сбора и обработки информации, актуальные
российские и зарубежные источники информации для решения
поставленных задач, а также методы системного анализа
УК-1.2. Умеет применять методики поиска, сбора и обработки
информации, осуществлять критический анализ и синтез информации,
полученной из разных источников
УК-1.3. Владеет методами поиска, сбора и обработки, критического
анализа и синтеза информации, методикой системного подхода для
решения поставленных задач; способен генерировать различные
варианты решения поставленных задач

Общепрофессиональные компетенции
- -

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
8 семестр
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1 Концепция инженерно-технической защиты информации
2 Теоретические основы инженерно-технической защиты информации
3 Физические основы защиты информации
4 Технические средства добывания и инженерно-технической защиты информации
5 Организационные основы инженерно-технической защиты информации
6 Методическое обеспечение инженерно-технической защиты информации


