
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ

Федеральное государственное бюджетное образовательное учреждение высшего образования

«ТОМСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ СИСТЕМ
УПРАВЛЕНИЯ И РАДИОЭЛЕКТРОНИКИ»

(ТУСУР)

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

ТЕХНИЧЕСКАЯ ЗАЩИТА ИНФОРМАЦИИ В СЕТЯХ И СИСТЕМАХ СВЯЗИ

Уровень образования: высшее образование - бакалавриат
Направление  подготовки  /  специальность:  11.03.02  Инфокоммуникационные  технологии  и
системы связи
Направленность (профиль) / специализация: Защищенные системы и сети связи
Форма обучения: очная
Факультет: Радиотехнический факультет (РТФ)
Кафедра: Кафедра радиоэлектроники и систем связи (РСС)
Курс: 4
Семестр: 7
Учебный план набора 2021 года

Объем дисциплины и виды учебной деятельности

Виды учебной деятельности 7 семестр Всего Единицы
Лекционные занятия 28 28 часов
Практические занятия 18 18 часов
Лабораторные занятия 24 24 часов
Самостоятельная работа 74 74 часов
Общая трудоемкость
(включая промежуточную аттестацию)

144 144 часов
4 4 з.е.

Формы промежуточной аттестация Семестр
Зачет с оценкой 7

Томск

Документ подписан простой электронной подписью
Информация о владельце:
ФИО: Сенченко Павел Васильевич
Должность: Проректор по учебной работе
Дата подписания: 05.11.2023 18:28:33
Уникальный программный ключ:
27e516f4c088deb62ba68945f4406e13fd454355



2

1. Общие положения

1.1. Цели дисциплины

Целью изучения дисциплины является ознакомление студентов с различными видами1.
угроз информационным ресурсам, каналами утечки информации, способами и средствами защиты
конфиденциальной информации техническими средствами.

1.2. Задачи дисциплины

Задачами  изучения  дисциплины  являются:  изучение  технических  средств  добывания1.
информации;  назначения  и  функций  видов  разведки;  способов  доступа  к  источникам
конфиденциальной информации без проникновения на объект защиты; способов и средств защиты
конфиденциальной информации техническими средствами.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Часть, формируемая участниками образовательных отношений.
Модуль дисциплин: Модуль направленности (профиля) (major).
Индекс дисциплины: Б1.В.02.15.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
- -

Профессиональные компетенции
ПКР-6. Способен
оценивать параметры
безопасности и
защищать программное
обеспечение и сетевые
устройства
администрируемой
сети с помощью
специальных средств
управления
безопасностью

ПКР-6.1. Знает архитектуру, протоколы и общие принципы
функционирования аппаратных, программных и программно
аппаратных средств администрируемой сети.
ПКР-6.2. Знает основные принципы, криптографические протоколы и
программные средства обеспечения информационной безопасности
сетевых устройств.
ПКР-6.3. Умеет применять программные, аппаратные и программно-
аппаратные средства защиты сетевых устройств от
несанкционированного доступа.
ПКР-6.4. Пользоваться нормативно-технической документацией в
области обеспечения информационной безопасности
инфокоммуникационных систем.
ПКР-6.5. Владеет навыками и средствами установки и управления
специализированными программными средствами защиты сетевых
устройств администрируемой сети от несанкционированного доступа.

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
7 семестр

1 Технические средства добывания информации.
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2 Принципы оптической, радиоэлектронной, акустической разведок.
3 Способы и средства технической защиты конфиденциальной информации.
4 Способы доступа к источникам конфиденциальной информации без нарушения
государственной границы.
5 Организация работ по технической защите на предприятиях и учреждениях


