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1. Общие положения

1.1. Цели дисциплины

Целью изучения дисциплины является ознакомление студентов с различными видами1.
угроз информационным ресурсам, каналами утечки информации, способами и средствами защиты
конфиденциальной информации техническими средствами.

1.2. Задачи дисциплины

Задачами  изучения  дисциплины  являются:  изучение  технических  средств  добывания1.
информации;  назначения  и  функций  видов  разведки;  способов  доступа  к  источникам
конфиденциальной информации без проникновения на объект защиты; способов и средств защиты
конфиденциальной информации техническими средствами.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Часть, формируемая участниками образовательных отношений.
Модуль дисциплин: Модуль направленности (профиля) (major).
Индекс дисциплины: Б1.В.01.07.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-1. Способен
представлять
современную научную
картину мира,
выявлять
естественнонаучную
сущность проблем
своей
профессиональной
деятельности,
определять пути их
решения и оценивать
эффективность
сделанного выбора

ОПК-1.1. Знает фундаментальные законы природы, основы
математического моделирования и законы логики

ОПК-1.2. Умеет выявлять и формулировать проблемы и противоречия
на естественнонаучном уровне, формулировать пути их решения,
применять физические законы и математические методы для решения
задач теоретического и прикладного характера

ОПК-1.3. Владеет навыками использования системного подхода для
решения задач профильной предметной области

Профессиональные компетенции
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ПКР-1. Способен
использовать
современные
достижения науки и
передовые
инфокоммуникационн
ые технологии, методы
проведения
теоретических и
экспериментальных
исследований в
научно-
исследовательских
работах в области
ИКТиСС, ставить
задачи исследования,
выбирать методы
экспериментальной
работы с целью
совершенствования и
созданию новых
перспективных
инфокоммуникационн
ых систем

ПКР-1.1. Знает технические характеристики и экономические показатели
отечественных и зарубежных разработок в области радиоэлектронной
техники, действующие нормативные требования и государственные
стандарты.

ПКР-1.2. Умеет осуществлять патентный поиск, проводить сбор, анализ
и систематизацию научно-исследовательской информации,
формулировать цели и задачи научно-исследовательских работ в
области создания и проектирования радиоэлектронных устройств и
систем.

ПКР-1.3. Умеет разрабатывать техническое задание, требования и
условия на разработку и проектирование радиоэлектронных устройств и
систем.

ПКР-1.4. Владеет навыками разработки и анализа вариантов создания
радиоэлектронного устройства или радиоэлектронной системы на основе
синтеза накопленного опыта, изучения литературы и собственной
интуиции; прогноза последствий, поиска компромиссных решений в
условиях многокритериальности.

ПКР-5. Способен
организовывать и
проводить
экспериментальные
испытания с целью
оценки и улучшения
качества
предоставляемых услуг
связи, соответствия
требованиям
технических
регламентов,
международных и
национальных
стандартов и иных
нормативных
документов

ПКР-5.1. Знает основы архитектуры, устройства и функционирования
вычислительных систем; принципы организации, состав и схемы работы
операционных систем, стандарты информационного взаимодействия
систем.
ПКР-5.2. Умеет собирать данные для анализа показателей качества
функционирования аппаратных, программно-аппаратных и
программных технических средств инфокоммуникационной системы.
ПКР-5.3. Умеет рассчитывать показатели использования и
функционирования аппаратных, программно-аппаратных и
программных технических средств.
ПКР-5.4. Умеет анализировать системные проблемы обработки
инфокоммуникационной системы.
ПКР-5.5. Владеет навыками обнаружения и определения причин
возникновения критических инцидентов при работе системного
программного обеспечения.
ПКР-5.6. Владеет навыками разработки предложений по улучшению
качества предоставляемых услуг, развитию инфокоммуникационной
системы.
ПКР-5.7. Владеет навыками разработки нормативной и технической
документации на аппаратные средства и программное обеспечение.

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
1 семестр

1 Технические средства добывания информации.
2 Принципы оптической, радиоэлектронной, акустической разведок.
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3 Способы и средства технической защиты конфиденциальной информации.
4 Способы доступа к источникам конфиденциальной информации без нарушения
государственной границы.
5 Организация работ по технической защите на предприятиях и учреждениях


