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1. Общие положения

1.1. Цели дисциплины

Подготовить  выпускника  к  деятельности,  связанной  с  выработкой  предложений  по1.
вопросам  построения  защищенных  каналов  передачи  данных,  разработке  предложений  по
совершенствованию  и  повышению  эффективности  комплекса  мер  защиты  каналов  передачи
данных.

1.2. Задачи дисциплины

Изучить принципы построения защищенных каналов передачи данных и управления ими.1.
Обучить студентов использованию программных и аппаратных средств защиты каналов2.

передачи данных.
Познакомить  студентов с  методами проектирования,  развертывания и  сопровождения3.

защищенных каналов передачи данных.
Познакомить  студентов  с  методами  обследования  и  анализа  защищенности  каналов4.

передачи данных.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль направления подготовки (hard skills – HS).
Индекс дисциплины: Б1.О.2.6.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-2. Способен
разрабатывать
технический проект
системы (подсистемы
либо компонента
системы) обеспечения
информационной
безопасности;

ОПК-2.1. Знает принципы организации и этапы разработки системы
(подсистемы либо компонента системы) обеспечения информационной
безопасности
ОПК-2.2. Знает средства тестирования системы (подсистемы либо
компонента системы) обеспечения информационной безопасности
ОПК-2.3. Умеет разрабатывать модели угроз и нарушителей
информационной безопасности
ОПК-2.4. Умеет разрабатывать планы и сценарии тестирования системы
(подсистемы либо компонента системы) обеспечения информационной
безопасности
ОПК-2.5. Умеет разрабатывать требования к средствам и методам
контроля проектируемой системы (подсистемы либо компонента
системы) обеспечения информационной безопасности
ОПК-2.6. Умеет разрабатывать и реализовывать технический проект
системы (подсистемы либо компонента системы) обеспечения
информационной безопасности

Профессиональные компетенции
- -
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4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
3 семестр

1 Основы построения защищенных каналов передачи данных
2 Технологии обеспечения безопасности в каналах передачи данных


