
МИНИСТЕРСТВО НАУКИ И ВЫСШЕГО ОБРАЗОВАНИЯ РОССИЙСКОЙ ФЕДЕРАЦИИ

Федеральное государственное бюджетное образовательное учреждение высшего образования

«ТОМСКИЙ ГОСУДАРСТВЕННЫЙ УНИВЕРСИТЕТ СИСТЕМ
УПРАВЛЕНИЯ И РАДИОЭЛЕКТРОНИКИ»

(ТУСУР)

АННОТАЦИЯ РАБОЧЕЙ ПРОГРАММЫ ДИСЦИПЛИНЫ

УГОЛОВНАЯ ОТВЕТСТВЕННОСТЬ ЗА КИБЕРПРЕСТУПЛЕНИЯ

Уровень образования: высшее образование - магистратура
Направление подготовки / специальность: 40.04.01 Юриспруденция
Направленность (профиль) / специализация: Цифровое право
Форма обучения: очно-заочная (в том числе с применением дистанционных образовательных
технологий)
Факультет: Факультет дистанционного обучения (ФДО)
Кафедра:  Кафедра  информационного,  гражданского  права  и  правового  обеспечения
инновационной  деятельности  (ИГПиПОИД)
Курс: 2
Семестр: 4
Учебный план набора 2023 года

Объем дисциплины и виды учебной деятельности

Виды учебной деятельности 4 семестр Всего Единицы
Лекционные занятия 10 10 часов
Практические занятия 10 10 часов
Самостоятельная работа 108 108 часов
Самостоятельная работа под руководством преподавателя 10 10 часов
Контрольные работы 6 6 часов
Общая трудоемкость
(включая промежуточную аттестацию)

144 144 часов
4 з.е.

Формы промежуточной аттестация Семестр Количество
Зачет с оценкой 4
Контрольные работы 4 3

Томск

Документ подписан простой электронной подписью
Информация о владельце:
ФИО: Сенченко Павел Васильевич
Должность: Проректор по учебной работе
Дата подписания: 29.09.2023 11:40:05
Уникальный программный ключ:
27e516f4c088deb62ba68945f4406e13fd454355



2

1. Общие положения

1.1. Цели дисциплины

изучение  теоретических  и  практических  вопросов  обеспечения  информационной1.
безопасности личности,  общества,  бизнеса  и  государства  в  новых технологических условиях,
вопросов борьбы с киберпреступностью.

формирование у студентов навыков юридического сопровождения процессов, связанных2.
с обеспечением информационной безопасности и противодействия киберпреступлениям.

1.2. Задачи дисциплины

углубленное усвоение студентами отраслевых теоретических знаний в рамках отрасли1.
права «Уголовное право», включающей как общие положения уголовной ответственности в РФ,
так и преступления главы 28 УК РФ "Преступления в сфере компьютерной информации", а так же
смежные многообъектные преступления.

закрепление  студентами  отраслевых  теоретических  знаний  в  рамках  отрасли  права2.
«Уголовное право», включающей как общие положения уголовной ответственности в РФ, так и
преступления главы 28 УК РФ "Преступления в сфере компьютерной информации", а так же
смежные многообъектные преступления.

уяснение  студентами  специфических  положений  отраслевых  теоретических  знаний  в3.
рамках  отрасли  права  «Уголовное  право»,  включающей  как  общие  положения  уголовной
ответственности в РФ, так и преступления главы 28 УК РФ "Преступления в сфере компьютерной
информации", а так же смежные многообъектные преступления.

приобретение студентами навыков по применению отраслевых теоретических знаний в4.
рамках  отрасли  права  «Уголовное  право»,  включающей  как  общие  положения  уголовной
ответственности в РФ, так и преступления главы 28 УК РФ "Преступления в сфере компьютерной
информации", а так же смежные многообъектные преступления.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Часть, формируемая участниками образовательных отношений.
Модуль дисциплин: Модуль профессиональной подготовки (major).
Индекс дисциплины: Б1.В.01.ДВ.04.01.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
- -

Профессиональные компетенции
ПК-1. Способен
разрабатывать
нормативные правовые
акты

ПК-1.1. Знает формы и способы совершенствования отраслевых
нормативных правовых актов имеет представление об актуальных
проблемах правового регулирования в сфере цифровых прав
ПК-1.2. Обосновывает необходимость совершенствования правового
регулирования; оценивает законодательные инициативы в сфере
цифровых прав
ПК-1.3. Разрабатывает проекты нормативных правовых актов в сфере
цифровых прав
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ПК-2. Способен
квалифицированно
применять
нормативные правовые
акты в конкретных
сферах юридической
деятельности,
реализовывать нормы
материального и
процессуального права
в профессиональной
деятельности

ПК-2.1. Знает правовые основы и правоприменительну ю практику;
теоретические основы юридической оценки ситуаций; методику
решения практических задач применения норма материального и
процессуального права в сфере цифровых прав

ПК-2.2. Умеет собирать и анализировать правовую и фактическую
информацию, имеющую значение для реализации правовых норм в ходе
правоприменительно й деятельности; участвовать в процессе решения
правовых споров; оценивать результативность и последовательность
правовых решений в сфере цифровых прав

ПК-2.3. Владеет навыками составления правовых документов по
требованиям юридической техники в сфере цифровых прав

ПК-3. Готов к
выполнению
должностных
обязанностей по
обеспечению
законности и
правопорядка,
безопасности
личности, общества,
государства

ПК-3.1. Знает законодательство о порядке проведения экспертиз
нормативно-правовых (индивидуальных) актов в сфере цифровых прав;
понятие, виды и значение юридических экспертиз проектов
нормативных правовых (индивидуальных) актов в сфере цифровых прав;
содержание основных этапов проведения юридических экспертиз
проектов нормативных правовых (индивидуальных)актов в сфере
цифровых прав
ПК-3.2. Умеет осуществлять поиск, мониторинг, оценку и обработку
правовых источников информации в сфере цифровых прав; составляет и
оформляет основные виды письменных юридических заключений для
участников общественных отношений в сфере цифровых прав; выявляет
в ходе проведения юридических экспертиз дефекты нормативных
правовых (индивидуальных) актов и их проектов, а также формулирует
предложения по их устранению в сфере цифровых прав;
ПК-3.3. Готовит и представляет юридические заключения, осуществляет
правовую экспертизу нормативных актов и их проектов в сфере
цифровых прав

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
4 семестр

1 Киберпреступность как новая криминальная угроза
2 Цифровая безопасность и цифровая информация как объекты правового и уголовно-правового
регулирования. Понятие, предмет и система цифровой безопасности
3 Киберпреступления и уголовное законодательство Российской Федерации
4 Понятие преступлений в сфере цифровой информации и их система
5 Виды преступлений в сфере цифровой информации
6 Преступления в сферах цифровой информации. Обзор основных видов и методов
осуществления киберпреступлений


