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1. Общие положения

1.1. Цели дисциплины

Рассмотреть  основные  понятия  управления  инцидентами  и  непрерывностью  бизнеса,1.
оценить  их  роль  и  связи  с  остальными  изученными  дисциплинами  по  информационной
безопасности.

1.2. Задачи дисциплины

описать процесс управления инцидентами информационной безопасности (ИБ).1.
определить особенности системы управления инцидентами ИБ и рассмотреть ее основные2.

характеристики.
дать  основные  определения,  относящиеся  к  проблеме  обеспечения  непрерывности3.

бизнеса (ОНБ).
рассмотреть основные аспекты управления непрерывностью бизнеса (УНБ).4.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Часть, формируемая участниками образовательных отношений.
Модуль дисциплин: Модуль направленности (профиля) (major).
Индекс дисциплины: Б1.В.02.01.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
УК-9. Способен
принимать
обоснованные
экономические
решения в различных
областях
жизнедеятельности

УК-9.1. Знает базовые принципы функционирования экономики и
экономического развития общества, источники финансирования
профессиональной деятельности, критерии оценки затрат и
обоснованности экономических решений
УК-9.2. Умеет принимать и обосновывать экономические решения в
различных областях жизнедеятельности, планировать деятельность с
учетом экономически оправданных затрат, направленных на достижение
результата
УК-9.3. Владеет основами финансовой грамотности, а также навыками
расчета и оценки экономической целесообразности планируемой
деятельности (проекта), ее (его) финансирования из различных
источников

Общепрофессиональные компетенции
- -

Профессиональные компетенции
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ПК-3. Способен
осуществлять
управление средствами
защиты информации, в
том числе
осуществляющими
непрерывный
мониторинг
защищенности
автоматизированных
систем

ПК-3.1. Знает руководящие и методические документы уполномоченных
федеральных органов исполнительной власти по защите информации

ПК-3.2. Умеет определять подлежащие защите информационные
ресурсы автоматизированных систем

ПК-3.3. • ПК-3.3 - Умеет анализировать угрозы автоматизированной
системе и циркулирующей в ней информации, выбирать необходимые
средства для обеспечения информационной безопасности

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
6 семестр

1 Нормативная база управления инцидентами ИБ и обеспечение непрерывности бизнеса
2 Управление инцидентами ИБ
3 Управление непрерывностью бизнеса организации


