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1. Общие положения

1.1. Цели дисциплины

Овладение основными принципами управления уровнем информационной безопасности1.
защищаемых ресурсов организации.

1.2. Задачи дисциплины

Получение  студентами  знаний  о  структуре  и  принципах  построения  политики1.
информационной безопасности организации.

Получение студентами умений и навыков по построению моделей угроз и нарушителей и2.
по оценке рисков информационной безопасности в организации.

Получение  студентами  знаний  об  основных  методах  контроля  обеспечения3.
информационной безопасности в организации.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль направления подготовки (hard skills – HS).
Индекс дисциплины: Б1.О.2.5.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
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ОПК-1. Способен
обосновывать
требования к системе
обеспечения
информационной
безопасности и
разрабатывать проект
технического задания
на ее создание;

ОПК-1.1. Знает меры (организационные, технические) и технологии
обеспечения информационной безопасности
ОПК-1.2. Знает уязвимости систем и угрозы информационной
безопасности
ОПК-1.3. Знает нормативную базу и ГОСТы, регламентирующие
процесс разработки технических заданий на создание систем
обеспечения информационной безопасности объектов
ОПК-1.4. Умеет обосновывать требования к процессам и технологиям
обеспечения информационной безопасности
ОПК-1.5. Умеет осуществлять выбор подсистем, реализующих
технологии обеспечения информационной безопасности
ОПК-1.6. Умеет обосновывать требования к мерам обеспечения
информационной безопасности
ОПК-1.7. Умеет разрабатывать техническое задание на создание
подсистемы обеспечения информационной безопасности
ОПК-1.8. Знает отечественные и зарубежные стандарты в области
обеспечения информационной безопасности
ОПК-1.9. Знает нормативную и правовую базу в области обеспечения
информационной безопасности, нормативные методические документы
ФСБ России, ФСТЭК России и иных регуляторов в области обеспечения
информационной безопасности
ОПК-1.10. Знает основы управления рисками информационной
безопасности
ОПК-1.11. Умеет оценивать риски информационной безопасности

ОПК-3. Способен
разрабатывать проекты
организационно-
распорядительных
документов по
обеспечению
информационной
безопасности

ОПК-3.1. Знает нормативную и правовую базу в области обеспечения
информационной безопасности, нормативные методические документы
ФСБ России, ФСТЭК России и иных регуляторов в области обеспечения
информационной безопасности
ОПК-3.2. Знает отечественные и зарубежные стандарты в области
обеспечения информационной безопасности
ОПК-3.3. Знает структуру политик обеспечения информационной
безопасности и требования к их содержанию
ОПК-3.4. Умеет разрабатывать проекты нормативных и организационно-
распорядительных документов по обеспечению информационной
безопасности
ОПК-3.5. Умеет разрабатывать политику информационной безопасности
различных уровней

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
3 семестр

1 Анализ объекта защиты
2 Внутренние угрозы ИБ
3 Подбор и увольнение сотрудников
4 Текущая работа с персоналом
5 Разграничение доступа и контроль работы сотрудников
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6 Управление инцидентами ИБ
7 Системы менеджмента ИБ
8 Свод правил по управлению ИБ
9 Обеспечение защиты информации в экстренных ситуациях


