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1. Общие положения

1.1. Цели дисциплины

Необходимость  изучения  курса  связана  с  тем,  что  он  дает  студентам  целостное1.
представление об избранной специальности и помогает сориентироваться при выборе конкретного
направления  профессиональной  деятельности.  Целью  курса  является  изучение  студентами
основного понятийного аппарата, а также овладение специальной терминологией, используемой
при изучении многих специальных дисциплин.

1.2. Задачи дисциплины

Задачей курса является адаптация студентов к учебному процессу, получение первичного1.
представление о программно-аппаратном, криптографическом, правовом аспектах и направлений
защиты информации, их особенностей и комплексного подхода к их обеспечению..

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль укрупненной группы специальностей и направлений (general

hard skills – GHS).
Индекс дисциплины: Б1.О.02.02.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-1. Способен
оценивать роль
информации,
информационных
технологий и
информационной
безопасности в
современном обществе,
их значение для
обеспечения
объективных
потребностей
личности, общества и
государства

ОПК-1.1. Знает сущность и понятие информационной безопасности,
характеристику ее составляющих, а также основные средства и способы
обеспечения информационной безопасности

ОПК-1.2. Умеет проводить анализ и выбор средств и способов
обеспечения информационной безопасности

ОПК-1.3. Владеет практическими навыками поиска необходимой
информации и обеспечения информационной безопасности при решении
задач в области профессиональной деятельности
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ОПК-5. Способен
применять
нормативные правовые
акты, нормативные и
методические
документы,
регламентирующие
деятельность по защите
информации

ОПК-5.1. Знает основные виды и порядок применения нормативных и
методических документов, а также порядок соблюдения
законодательных ограничений в сфере профессиональной деятельности
ОПК-5.2. Умеет использовать основные методы правовой оценки
различных подходов решения задач в сфере профессиональной
деятельности
ОПК-5.3. Владеет навыками разработки текстовой документации в
области профессиональной деятельности в соответствии с
нормативными требованиями, регламентирующими деятельность по
защите информации

ОПК-6. Способен при
решении
профессиональных
задач организовывать
защиту информации
ограниченного доступа
в автоматизированных
системах в
соответствии с
нормативными
правовыми актами,
нормативными и
методическими
документами
Федеральной службы
безопасности
Российской
Федерации,
Федеральной службы
по техническому и
экспортному контролю

ОПК-6.1. Знает основные положения действующих в РФ нормативных
правовых актов, нормативных и методических документов по вопросам
организации защиты информации ограниченного доступа

ОПК-6.2. Умеет анализировать и разрабатывать проекты локальных
правовых актов, инструкций, регламентов и организационно-
распорядительных документов, регламентирующих работу по
обеспечению информационной безопасности

ОПК-6.3. Владеет навыками применения технологий, методов и средств
защиты информации ограниченного доступа в автоматизированных
системах

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
1 семестр

1 Общие сведения об учебном процессе в ТУСУРе
2 Сведения о будущей специальности
3 Основы информационной безопасности
4 Научно-исследевательская работа


