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1. Общие положения

1.1. Цели дисциплины

Формирование комплекса  базовых навыков по оценке  защищенности информации от1.
утечки по техническим каналам; по установке, настройке и эксплуатации аппаратно-программных
комплексов для выявления технических каналов утечки информации; по поиску оптимальных
решений при проектировании системы защиты информации; по настройке систем управления
информационной безопасностью объектов.

1.2. Задачи дисциплины

Приобретение  навыков  применения  физических  законов  и  моделей  для  оценки1.
защищенности информации от утечки по техническим каналам.  а  также поиску оптимальных
решений при проектировании системы защиты информации объекта информатизации.

Приобретение навыков использования средства технической защиты информации при2.
установке,  настройке  и  эксплуатации  аппаратно-программных  комплексов  для  выявления
технических  каналов  утечки  информации  и  настройке  систем  управления  информационной
безопасностью объектов.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль специальности (special hard skills - SHS).
Индекс дисциплины: Б1.О.03.31.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-4. Способен
применять физические
законы и модели для
решения задач
профессиональной
деятельности

ОПК-4.1. Знает основные физические законы, физическую сущность
явлений и процессов
ОПК-4.2. Умеет использовать математические модели физических
явлений и процессов
ОПК-4.3. Владеет практическими навыками решения типовых
прикладных физических задач

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
8 семестр

1 Введение в техническую защиту информации
2 Технические каналы утечки информации
3 Демаскирующие признаки объектов
4 Средства выявления каналов утечки информации
5 Защита информации от утечки по техническим каналам
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6 Методы и средства инженерной защиты информации и технической охраны объектов
7 Аттестация объектов информатизации по требованиям безопасности информации
8 Мероприятия по выявлению и оценке свойств каналов утечки информации
9 Технический контроль эффективности мер защиты информации


