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1. Общие положения

1.1. Цели дисциплины

Изучение  и  анализ  структуры,  технических  и  программных  средств,  в  том  числе1.
используемых  в  целях  обеспечения  информационной  безопасности,  автоматизированных
банковских систем (АБС), применяемых в деятельности Банка России и коммерческих банков,
изучение принципов и технологий их работы.

Изучение  порядка  организации  и  функционирования  системы  информационной2.
безопасности, средств и практических методов защиты информации в кредитных организациях.

1.2. Задачи дисциплины

Изучение  общих  принципов  построения  банковской  системы  РФ,  специфических1.
особенностей в вопросах обеспечения информационной безопасности.

Изучение  порядка  организации  деятельности  системы  обеспечения  информационной2.
безопасности в коммерческих банках,  формирования и реализации политики информационной
безопасности.

Изучение требований нормативно - правовых документов, отраслевых стандартов Банка3.
России  по  вопросам  функционирования  системы  информационной  безопасности  кредитных
организаций, порядка оценки и самооценки ее соответствия указанным требованиям.

Изучение теоретических подходов и состава практических мероприятий, используемых4.
кредитными организациями для обеспечения защиты банковской информации и  деятельности
автоматизированных банковских систем.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль специальности (special hard skills - SHS).
Индекс дисциплины: Б1.О.03.25.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
ОПК-4. Способен
разрабатывать и
принимать
экономически и
финансово
обоснованные
организационно-
управленческие
решения, планировать
и организовывать
профессиональную
деятельность,
осуществлять контроль
и учет ее результатов

ОПК-4.1. Знает принципы формирования политики информационной
безопасности в организациях кредитно-финансовой сферы и систему
организационных мер, направленных на обеспечение экономической
безопасности в организации

ОПК-4.2. Умеет осуществлять расчет аналитических показателей,
необходимых для решения поставленной экономической задачи

ОПК-4.3. Владеет методами количественной оценки экономических
показателей деятельности предприятия с целью принятия обоснованных
экономических решений
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ОПК-7. Способен
понимать принципы
работы современных
информационных
технологий и
использовать их для
решения задач
профессиональной
деятельности

ОПК-7.1. Знает принципы работы современных информационных
технологий, назначение, функции и обобщённую структуру
операционных систем и типовые операционные системы, в том числе
отечественного производства
ОПК-7.2. Умеет классифицировать компьютерные системы, виды
информационного взаимодействия и обслуживания, основы построения
информационно-вычислительных систем
ОПК-7.3. Владеет средствами информационно-коммуникационных
технологий, в том числе текстовыми редакторами и электронными
таблицами, при решении задач профессиональной деятельности

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
9 семестр

1 Формирование и развитие мировой и национальной платежной системы, ее актуальные
проблемы
2 Организация деятельности по обеспечению информационной безопасности в кредитных
организациях.
3 Комплекс Банка России по обеспечению информационной безопасности банковской системы
СТО БР ИББС
4 Служба информационной безопасности коммерческого банка


