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1. Общие положения

1.1. Цели дисциплины

Изучение  и  анализ  структуры,  технических  и  программных  средств,  в  том  числе1.
используемых  в  целях  обеспечения  информационной  безопасности,  автоматизированных
банковских систем (АБС), применяемых в деятельности Банка России и коммерческих банков,
изучение принципов и технологий их работы.

Изучение  порядка  организации  и  функционирования  системы  информационной2.
безопасности, средств и практических методов защиты информации в кредитных организациях.

1.2. Задачи дисциплины

Изучение  общих  принципов  построения  банковской  системы  РФ,  специфических1.
особенностей в вопросах обеспечения информационной безопасности.

Изучение  порядка  организации  деятельности  системы  обеспечения  информационной2.
безопасности в коммерческих банках,  формирования и реализации политики информационной
безопасности.

Изучение требований нормативно - правовых документов, отраслевых стандартов Банка3.
России  по  вопросам  функционирования  системы  информационной  безопасности  кредитных
организаций, порядка оценки и самооценки ее соответствия указанным требованиям.

Изучение теоретических подходов и состава практических мероприятий, используемых4.
кредитными организациями для обеспечения защиты банковской информации и  деятельности
автоматизированных банковских систем.

2. Место дисциплины в структуре ОПОП

Блок дисциплин: Б1. Дисциплины (модули).
Часть блока дисциплин: Обязательная часть.
Модуль дисциплин: Модуль специализации (профиля) (major).
Индекс дисциплины: Б1.О.05.04.
Реализуется  с  применением  электронного  обучения,  дистанционных  образовательных

технологий.

3. Перечень планируемых результатов обучения по дисциплине, соотнесенных с
индикаторами достижения компетенций

Процесс  изучения  дисциплины  направлен  на  формирование  следующих  компетенций  в
соответствии с ФГОС ВО и основной образовательной программой (таблица 3.1):

Таблица 3.1 – Компетенции и индикаторы их достижения
Компетенция Индикаторы достижения компетенции

Универсальные компетенции
- -

Общепрофессиональные компетенции
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ОПК-6.1. Способен
организовывать и
обеспечивать
информационную
безопасность при
реализации
технологических и
бизнес-процессов
организаций кредитно-
финансовой сферы, в
том числе процессов,
связанных с
осуществлением
переводов денежных
средств

ОПК-6.1.1. Знает подлежащие защите типовые технологические и
бизнес-процессы организаций кредитно-финансовой сферы, в том числе
связанные с осуществлением переводов денежных средств

ОПК-6.1.2. Умеет отслеживать основные угрозы безопасности
информации при осуществлении переводов денежных средств с
использованием платежных систем, пластиковых карт, систем
дистанционного банковского обслуживания и др.

ОПК-6.1.3. Владеет навыками регистрации событий, связанных с
защитой информации при реализации технологических и бизнес-
процессов организаций кредитно-финансовой сферы, в том числе при
осуществлении переводов денежных средств

ОПК-6.2. Способен
управлять
инцидентами
информационной
безопасности,
осуществлять контроль
обеспечения
информационной
безопасности в
организациях
кредитно-финансовой
сферы

ОПК-6.2.1. Знает принципы выявления, учета и устранения инцидентов,
возникающих в автоматизированных системах организаций кредитно-
финансовой сферы

ОПК-6.2.2. Умеет осуществлять контроль организационной
безопасности в организациях кредитно-финансовой сферы

ОПК-6.2.3. Владеет методикой обнаружения и устранения инцидентов
информационной безопасности, возникающих в процессе эксплуатации
автоматизированных систем организаций кредитно-финансовой сферы

ОПК-6.3. Способен
организовывать защиту
информации в
автоматизированных
системах,
задействованных в
реализации
технологических и
бизнес-процессов
организаций кредитно-
финансовой сферы, в
соответствии с
нормативными
правовыми актами и
нормативными
методическими
документами Банка
России в области
защиты информации

ОПК-6.3.1. Знает основные угрозы безопасности информации и модели
нарушителя в автоматизированных системах организаций финансово-
кредитной сферы, программно-аппаратные средства защиты
информации, криптографические средства и протоколы, используемые
для защиты информации в автоматизированных системах организаций
кредитно-финансовой сферы

ОПК-6.3.2. Умеет определять подлежащие защите информационные
ресурсы, составлять комплекс правил, процедур и средств обеспечения
информационной безопасности автоматизированных систем
организаций кредитно-финансовой сферы

ОПК-6.3.3. Владеет методикой оценки соответствия информационной
безопасности организаций кредитно-финансовой сферы требованиям
отраслевых стандартов

Профессиональные компетенции
- -

4. Названия разделов (тем) дисциплины

Названия разделов (тем) дисциплины
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9 семестр
1 Предмет дисциплины, история создания и развития банковской системы РФ, информационные
технологии и автоматизация банковской деятельности.
2 Значение и роль информации, в современном мире, необходимость обеспечения ее защиты,
носители информации.
3 Классификация и характеристики АБС, эксплуатирующихся в ЦБ РФ и банковских
организациях (БО) РФ (Платёжные и не платёжные). Реализация задач ИБ в АБС.
4 Организация деятельности по обеспечению информационной безопасности в кредитных
организациях. Модели угроз и нарушителей. Использование сквозных цифровых технологий в
обеспечении ИБ.
5 Формирование и развитие системы расчётов Банка России, элементы платежной системы ЦБ
РФ, технологии построения.
6 Характеристика структуры, оценка безопасности и надёжности платёжной системы РФ.
Сервисы срочных и не срочных платежей, другие платежные системы и сервисы ЦБ РФ,
требования к кредитным организациям для участия в их деятельности.
7 Стандарты Банка России СТО БР ИББС-2014. История создания и развития, основные
положения актуальной редакции.
8 Служба информационной безопасности коммерческого банка, функции, ответственность и
полномочия, организация деятельности.
9 Информационная безопасность неплатёжных АБС, телекоммуникационных систем ЦБ РФ и
кредитных организаций РФ. Средства криптографической защиты информации (СКЗИ).
10 Контроль внедрения и эксплуатации СЗИ банковских информационных систем в соответствии
со стандартами ИБ и защиты информации ЦБ РФ. Аудит ИБ, анализ и отчётность.


