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1. Цели и задачи дисциплины

1.1. Цели дисциплины
приобретение навыков использования информационно-аналитических систем для интеллек-

туального анализа больших информационных массивов
приобретение навыков применения методов и средств обеспечения информационной без-

опасности специальных ИАС

1.2. Задачи дисциплины
– ознакомление студентов с современными методами и средствами обеспечения информа-

ционной безопасности специальных ИАС,
– ознакомление студентов с методами оценки эффективности специальных ИАС, в том

числе средств обеспечения их информационной безопасности.

2. Место дисциплины в структуре ОПОП
Дисциплина «Безопасность информационных и аналитических систем» (Б1.Б.08.04) отно-

сится к блоку 1 (базовая часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Введение

в методы искусственного интеллекта, Нейронные сети в обработке изображений и текста. 
Последующими дисциплинами являются:  Защита  выпускной квалификационной работы,

включая подготовку к процедуре защиты и процедуру защиты, Научно-исследовательская работа
(рассред.).

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ОПК-7 способностью применять методы и средства обеспечения информационной без-

опасности специальных ИАС;
– ПК-10  способностью  осуществлять  выбор  технологии,  инструментальных  средств,

средств вычислительной техники и средств обеспечения информационной безопасности создавае-
мых специальных ИАС;

– ПК-13 способностью оценивать эффективность специальных ИАС, в том числе средств
обеспечения их информационной безопасности;

В результате изучения дисциплины обучающийся должен:
– знать методы и средства (в частности, с использованием искусственного интеллекта)

обеспечения  информационной  безопасности  специальных ИАС,  технологии,  инструментальные
средства, средств обеспечения информационной безопасности создаваемых специальных ИАС, ме-
тоды оценки эффективности специальных ИАС, в том числе средств обеспечения их информаци-
онной безопасности 

– уметь применять методы и средства (в частности, с использованием искусственного ин-
теллекта)  обеспечения  информационной  безопасности  специальных  ИАС,  осуществлять  выбор
технологий, инструментальных средств, средств вычислительной техники и средств обеспечения
информационной безопасности создаваемых специальных ИАС, в том числе средств обеспечения
их информационной безопасности 

– владеть методами и средствами (в частности, с использованием искусственного интел-
лекта) обеспечения информационной безопасности специальных ИАС, методами оценки эффек-
тивности специальных ИАС, в том числе средств обеспечения их информационной безопасности 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

7 семестр

1 Методы ИИ и атаки на них

2 Аналитические задачи распознавания образов

2



3 Анализ данных при проведении аутентификации

4 Атаки на методы ИИ в аналитических системах

3
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