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1. Цели и задачи дисциплины

1.1. Цели дисциплины
Целью дисциплины «Безопасность операционных систем» является освоение принципов

построения современных операционных систем (ОС) и принципов администрирования подсисте-
мы защиты информации в ОС.

1.2. Задачи дисциплины
– Задачи изучения дисциплины – получение студентами:
– – знаний о методах несанкционированного доступа (НСД) к ресурсам ОС;
– – знаний о структуре подсистемы защиты в ОС;
– – навыков использования средств и методов защиты от НСД к ресурсам ОС.

2. Место дисциплины в структуре ОПОП
Дисциплина «Безопасность операционных систем» (Б1.В.ОД.1) относится к блоку 1 (вариа-

тивная часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Инфор-

матика, Операционные системы, Основы информационной безопасности. 

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПК-20 способностью соблюдать в профессиональной деятельности требования, уста-

новленные нормативными правовыми актами в области защиты государственной тайны и инфор-
мационной безопасности, обеспечивать соблюдение режима секретности;

В результате изучения дисциплины обучающийся должен:
– знать − основные виды и угрозы безопасности операционных систем; − защитные ме-

ханизмы и средства обеспечения безопасности операционных систем. 
– уметь – использовать средства операционных систем для обеспечения эффективного и

безопасного функционирования автоматизированных систем. 
– владеть − профессиональной терминологией в области информационной безопасности.

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

5 семестр

1 Основные механизмы обеспечения безопасности ОС

2 Средства и методы аутентификации в ОС

3 Разграничение доступа к ресурсам ОС

4 Контроль работы подсистемы защиты

5 Контрольная работа и обсуждение ее результатов
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