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1. Цели и задачи дисциплины

1.1. Цели дисциплины
Целью дисциплины «Безопасность операционных систем» является освоение принципов

построения современных операционных систем (ОС) и принципов администрирования подсисте-
мы защиты информации в ОС.

1.2. Задачи дисциплины
– Задачи изучения дисциплины – получение студентами:
– – знаний об устройстве и принципах функционирования ОС различной архитектуры;
– – умений и навыков в области администрирования операционных систем;
– – знаний о методах несанкционированного доступа (НСД) к ресурсам ОС;
– – знаний о структуре подсистемы защиты в ОС;
– – навыков использования средств и методов защиты от НСД к ресурсам ОС.

2. Место дисциплины в структуре ОПОП
Дисциплина «Безопасность операционных систем» (Б1.Б1.05.02) относится к блоку 1 (вари-

ативная часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Безопас-

ность операционных систем, Информатика, Основы информационной безопасности, Языки про-
граммирования. 

Последующими  дисциплинами  являются:  Безопасность  операционных  систем,  Безопас-
ность сетей ЭВМ, Прикладная криптография, Программно-аппаратные средства защиты информа-
ции, Системное программирование.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ОПК-7 способностью определять информационные ресурсы, подлежащие защите, угро-

зы безопасности информации и возможные пути их реализации на основе анализа структуры и со-
держания информационных процессов и особенностей функционирования объекта защиты ;

– ПК-2 способностью применять программные средства системного, прикладного и спе-
циального назначения, инструментальные средства, языки и системы программирования для реше-
ния профессиональных задач ;

– ПК-6 способностью принимать участие в организации и проведении контрольных про-
верок работоспособности и эффективности применяемых программных, программно-аппаратных
и технических средств защиты информации ;

– ПК-15  способностью организовывать  технологический процесс  защиты информации
ограниченного доступа в соответствии с нормативными правовыми актами и нормативными мето-
дическими документами Федеральной службы безопасности Российской Федерации, Федеральной
службы по техническому и экспортному контролю;

В результате изучения дисциплины обучающийся должен:
– знать – принципы построения и функционирования, примеры реализаций современных

операционных систем; – функции операционных систем, основные концепции управления процес-
сорами, памятью, вспомогательной памятью, устройствами; – критерии оценки эффективности и
надежности средств защиты операционных систем; – принципы организации и структуру подси-
стем защиты операционных систем семейств UNIX и Windows. 

– уметь – использовать средства операционных систем для обеспечения эффективного и
безопасного функционирования автоматизированных систем; – оценивать эффективность и надеж-
ность защиты операционных систем; – планировать политику безопасности операционных систем.

– владеть – профессиональной терминологией в области информационной безопасности;
– навыками работы с операционными системами семейств UNIX и Windows, восстановление опе-
рационных систем после  сбоев;  –  навыками установки  и  настройки операционных систем се-
мейств UNIX и Windows с учетом требований по обеспечению информационной безопасности; –
навыками эксплуатации и администрирования (в части, касающейся разграничения доступа, аутен-
тификации и аудита) баз данных, локальных компьютерных сетей, программных систем с учетом
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требований по обеспечению информационной безопасности 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

4 семестр

1 Общая характеристика ОС

2 Управление памятью

3 Управление устройствами

4 Файловые системы

5 Управление процессами

6 Администрирование ОС

5 семестр

7 Основные механизмы обеспечения безопасности ОС

8 Средства и методы аутентификации в ОС

9 Разграничение доступа к ресурсам ОС

10 Контроль работы подсистемы защиты
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