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1. Цели и задачи дисциплины

1.1. Цели дисциплины
- заложить терминологический фундамент;
- рассмотреть особенности построения сенсорных систем;
- приобрести навыки аудита сенсорных систем;
- научиться правильно проводить оценку рисков информационной безопасности для сенсор-

ных систем;
-  изучить методы и средства обеспечения информационной безопасности сенсорных си-

стем;
- рассмотреть основные общеметодологические принципы построения системы защиты ин-

формации для сенсорных систем.

1.2. Задачи дисциплины
– ознакомление студентов с основными особенностями сенсорных систем;
– развитие мышления студентов;
– обучение выявлению причин, видов, каналов утечки и искажения информации в сенсор-

ных системах;
– изучение методов и средств обеспечения информационной безопасности сенсорных си-

стем;
– исследование систем защиты информации для сенсорных систем.

2. Место дисциплины в структуре ОПОП
Дисциплина «Безопасность сенсорных систем» (Б1.Б.08.04) относится к блоку 1 (базовая

часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Защита

информации  в  системах  беспроводной  связи,  Измерения  в  телекоммуникационных  системах,
Основы информационной безопасности, Программно-аппаратные средства обеспечения информа-
ционной безопасности, Проектирование защищенных телекоммуникационных систем, Проектная
деятельность (ГПО-3). 

Последующими дисциплинами являются:  Защита  выпускной квалификационной работы,
включая подготовку к процедуре защиты и процедуру защиты, Преддипломная практика.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПК-3 способностью оценивать технические возможности и вырабатывать рекомендации

по построению телекоммуникационных систем и сетей, их элементов и устройств;
– ПК-14 способностью выполнять  установку, настройку и обслуживание,  диагностику,

эксплуатацию и восстановление работоспособности телекоммуникационного оборудования и при-
боров, технических и программно-аппаратных средств защиты телекоммуникационных сетей и си-
стем;

– ПК-15 способностью проводить  инструментальный мониторинг защищенности теле-
коммуникационных систем, обеспечения требуемого качества обслуживания;

В результате изучения дисциплины обучающийся должен:
– знать –  принцип  построения  и  функционирования,  реализации  сенсорных  систем,

основных протоколов передачи информации и взаимодействия компонентов сенсорных систем; –
последовательность и содержание этапов построения сенсорных систем; – эталонную модель взаи-
модействия открытых систем; – требования нормативных правовых актов и нормативных методи-
ческих документов в области информационной безопасности при проверке защищенных сенсор-
ных систем. 

– уметь – проводить синтез и анализ проектных решений по обеспечению безопасности
сенсорных систем; – моделировать информационные процессы и реорганизовывать информацион-
ные процессы; – проектировать и администрировать сенсорные системы; – реализовывать полити-
ку безопасности сенсорных систем; – эффективно использовать различные методы и средства за-
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щиты информации для сенсорных систем; – проводить мониторинг угроз безопасности сенсорных
систем. 

– владеть – навыками, эксплуатации и администрирования (в части, касающейся разгра-
ничения доступа, аутентификации и аудита) баз данных, сенсорных систем, программных систем с
учетом требований по обеспечению информационной безопасности;  – навыками использования
программно-аппаратных средств  обеспечения  безопасности  сенсорных систем;  –  способностью
проводить анализ, предлагать и обосновывать выбор решений по обеспечению требуемого уровня
эффективности применения сенсорных систем. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

10 семестр

1 Введение

2 Основы построения и функционирования современных сенсорных систем

3 Основные понятия и цели обеспечения безопасности сенсорных систем

4 Методы анализа уязвимостей сенсорных систем

5 Угрозы информационной безопасности сенсорных систем 

6 Методы, способы и средства защиты информации в сенсорных системах
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