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1. Цели и задачи дисциплины

1.1. Цели дисциплины
Обучить студентов принципам работы и обеспечения безопасности сетевых протоколов вы-

сокого уровня.

1.2. Задачи дисциплины
– - принципы работы основных протоколов прикладного уровня;
– - обеспечение безопасности основных протоколов прикладного уровня;
– - принципы работы протоколов транспортного уровня;
– - обеспечение безопасности протоколов транспортного уровня;
– - принципы работы протоколов сетевого уровня;
– - обеспечение безопасности протоколов сетевого уровня;
–
–

2. Место дисциплины в структуре ОПОП
Дисциплина «Безопасность сетевых протоколов высокого уровня» (Б1.Б.08.06) относится к

блоку 1 (базовая часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Защита

информации в компьютерных сетях. 

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПСК-10.5 способностью проводить оценку уровня защищенности и обеспечивать эф-

фективное применение средств защиты информационных ресурсов компьютерных сетей и систем
беспроводной связи;

– ПСК-10.1 способностью применять теорию сигналов и систем для анализа телекомму-
никационных систем и оценки их помехоустойчивости;

В результате изучения дисциплины обучающийся должен:
– знать основные  протоколы  прикладного,  транспортного и  сетевого уровней  модели

OSI; знать принципы работы протоколов высокого уровня; уязвимости протоколов высокого уров-
ня; атаки на протоколы высокого уровня; способы обеспечения безопасности на верхних уровнях
модели OSI; 

– уметь определять  наличие  уязвимостей  протоколов  высокого  уровня;  использовать
средства защиты протоколов высокого уровня. 

– владеть навыками обеспечения безопасности протоколов высокого уровня. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

10 семестр

1 Протоколы сетевого уровня

2 Протоколы транспортного уровня

3 Протоколы прикладного уровня

2


	1. Цели и задачи дисциплины
	1.1. Цели дисциплины
	1.2. Задачи дисциплины

	2. Место дисциплины в структуре ОПОП
	3. Требования к результатам освоения дисциплины
	4. Название разделов (тем) дисциплины

