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1. Цели и задачи дисциплины

1.1. Цели дисциплины
Обучить студентов основам построения и эксплуатации вычислительных сетей, принципам

и методам защиты информации в компьютерных сетях, навыкам комплексного проектирования,
построения, обслуживания и анализа защищенных вычислительных сетей.

1.2. Задачи дисциплины
– Дать основы:
– – архитектуры вычислительных сетей;
– – программно-аппаратных и технических средств создания сетей;
– – принципов построения сетей и управления ими;
– – использования программных и аппаратных технологий защиты сетей;
– – методологии проектирования, развертывания и сопровождения безопасных сетей;
– – обследования и анализа защищенных вычислительных сетей.
–

2. Место дисциплины в структуре ОПОП
Дисциплина  «Безопасность  сетей  ЭВМ»  (Б1.В.ОД.5)  относится  к  блоку  1  (вариативная

часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Безопас-

ность сетей ЭВМ, Информатика, Основы информационной безопасности. 
Последующими дисциплинами являются: Безопасность сетей ЭВМ.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПК-9 способностью выявлять основные угрозы безопасности информации, строить и

исследовать модели нарушителя в компьютерных системах;
– ПК-10  способностью  осуществлять  выбор  технологии,  инструментальных  средств,

средств вычислительной техники и средств обеспечения информационной безопасности создавае-
мых специальных ИАС;

В результате изучения дисциплины обучающийся должен:
– знать средства и методы хранения и передачи информации; эталонную модель взаимо-

действия открытых систем; основные стандарты в области инфокоммуникационных систем и тех-
нологий; основные нормативно правовые акты и нормативные методические документы в области
инфокоммуникационных систем; принципы построения защищенных телекоммуникационных си-
стем; механизмы реализации атак в компьютерных сетях; защитные механизмы и средства обеспе-
чения сетевой безопасности; средства и методы предотвращения и обнаружения вторжений. 

– уметь применять защищенные протоколы, межсетевые экраны и средства обнаружения
вторжений для защиты информации в сетях; осуществлять меры противодействия нарушениям се-
тевой безопасности с использованием различных программных и аппаратных средств защиты в со-
ответствии с требованиями нормативно правовых актов и нормативных методических документов.

– владеть навыками конфигурирования локальных сетей, навыками реализации сетевых
протоколов с помощью программных средств; навыками настройки межсетевых экранов; навыка-
ми применения нормативно правовых актов и нормативных методических документов в области
инфокоммуникационных  систем;  методикой  анализа  сетевого  трафика;  методикой  анализа  ре-
зультатов работы средств обнаружения вторжений. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

5 семестр

1 Основные понятия информационных сетей

2 Основы построения современных локальных сетей
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3 Сетевые операционные системы

4 Средства реализации межсетевого взаимодействия

5 Перспективные направления развития и проблемы информационных сетей

6 семестр

6 Основные понятия информационной безопасности

7 Технологии обеспечения безопасности в локальных сетях

8 Обеспечение безопасности сетей на базе сетевых операционных систем

9 Обеспечение безопасности межсетевого взаимодействия

10 Правовые основы защиты информации в компьютерных сетях. Защищенный документооборот
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