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1. Цели и задачи дисциплины

1.1. Цели дисциплины
Обучение студентов соблюдению требований, установленных нормативными правовыми ак-

тами в области защиты государственной тайны и информационной безопасности,  обеспечению
соблюдение режима секретности при использовании вычислительных сетей в профессиональной
деятельности.

1.2. Задачи дисциплины
– ознакомление с основными принципами построения вычислительных сетей; 
– изучение требований в области защиты государственной тайны и информационной без-

опасности, влияющих на организацию защиты вычислительных сетей; 
– развитие навыков соблюдения режима секретности при использовании вычислительных

сетей.

2. Место дисциплины в структуре ОПОП
Дисциплина «Безопасность вычислительных сетей» (Б1.В.ДВ.5.1) относится к блоку 1 (ва-

риативная часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Инфор-

матика, Основы информационной безопасности, Правоведение, Безопасность вычислительных се-
тей. 

Последующими дисциплинами являются: Практика по получению первичных профессио-
нальных умений, в том числе первичных умений и навыков научно-исследовательской деятельно-
сти, Управление информационной безопасностью, Безопасность вычислительных сетей.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПК-20 способностью соблюдать в профессиональной деятельности требования, уста-

новленные нормативными правовыми актами в области защиты государственной тайны и инфор-
мационной безопасности, обеспечивать соблюдение режима секретности;

В результате изучения дисциплины обучающийся должен:
– знать способы соблюдения требований, установленных нормативными правовыми ак-

тами в области защиты государственной тайны и информационной безопасности; средства обеспе-
чения режима секретности при использовании вычислительных сетей. 

– уметь соблюдать в профессиональной деятельности требования, установленные норма-
тивными правовыми актами в области защиты государственной тайны и информационной безопас-
ности; использовать средства обеспечения режима секретности в вычислительных сетях. 

– владеть навыками работы в вычислительных сетях; навыками соблюдения требований,
установленных нормативными правовыми актами в области защиты государственной тайны и ин-
формационной безопасности; навыками применения средств обеспечения режима секретности в
вычислительных сетях. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

8 семестр

1 Основные понятия вычислительных сетей

2 Основы построения современных вычислительных сетей

9 семестр

3 Технологии обеспечения безопасности в вычислительных сетях

4 Правовые основы защиты информации в вычислительных сетях
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