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1. Цели и задачи дисциплины

1.1. Цели дисциплины
Целью преподавания дисциплины "Информационная безопасность в локальных и распреде-

ленных вычислительных сетях" является подготовка слушателей основам эксплуатации вычисли-
тельных  сетей,  принципам  и  методам  защиты  информации  в  компьютерных  сетях,  навыкам
комплексного проектирования, построения, обслуживания и анализа защищенных вычислитель-
ных сетей, а так же содействие фундаментализации образования, формированию научного миро-
воззрения и развитию системного мышления.

1.2. Задачи дисциплины
– Изучение основных понятий информационной безопасности;
– Изучение угроз безопасност информации в вычислительных сетях;
– Изучение технологий обеспечения безопасности информации;
– Изучение механизмов обеспечения безопасности информации в локальных сетях;
– Изучение механизмов обеспечения безопасности нформации при межсетевом взаимо-

действии;
– Изучение правовых основ защиты информации в вычислительных сетях.

2. Место дисциплины в структуре ОПОП
Дисциплина «Информационная безопасность в локальных и распределенных вычислитель-

ных сетях» (Б1.В.ДВ.4.1) относится к блоку 1 (вариативная часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Операци-

онные системы, Организационное и правовое обеспечение информационной безопасности, Осно-
вы информационной безопасности. 

Последующими дисциплинами являются:  Защита  выпускной квалификационной работы,
включая подготовку к процедуре защиты и процедуру защиты, Управление информационной без-
опасностью.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПСК-2 способностью выявлять условия, способствующие совершению правонаруше-

ний в отношении сведений,  составляющих государственную, банковскую, коммерческую тайну,
персональных данных, других сведений ограниченного доступа;

В результате изучения дисциплины обучающийся должен:
– знать - эталонную модель взаимодействия открытых систем; - основные стандарты в

области инфокоммуникационных систем и технологий; - принципы построения защищенных теле-
коммуникационных систем; - механизмы реализации атак в компьютерных сетях; - защитные меха-
низмы и средства обеспечения сетевой безопасности; - средства и методы предотвращения и обна-
ружения вторжений. 

– уметь - применять защищенные протоколы, межсетевые экраны и средства обнаруже-
ния вторжений для защиты информации в сетях; - осуществлять меры противодействия нарушени-
ям сетевой безопасности с использованием различных программных и аппаратных средств защи-
ты. 

– владеть - навыками конфигурирования локальных сетей, реализации сетевых протоко-
лов с помощью программных средств; - навыками настройки межсетевых экранов; - методикой
анализа сетевого трафика; - методикой анализа результатов работы средств обнаружения вторже-
ний. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

8 семестр

1 Основные понятия вычислительных сетей

2



2 Основные понятия информационной безопасности

3 Угрозы безопасности информации в вычислительных сетях

4 Технологии обеспечения безопасности информации в вычислительных сетях

5 Обеспечение безопасности информации в локальных сетях

6 Обеспечение безопасности информации при межсетевом взаимодействии

7 Правовые основы защиты информации в вычислительных сетях

3
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