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1. Цели и задачи дисциплины

1.1. Цели дисциплины
Целью дисциплины «Криптографические методы защиты информации» является
формирование у студентов общих представлений о криптографических методах защиты
информации, о применении криптографических методов защиты информации для решения
отдельных задач обеспечения информационной безопасности и об основных принципах, ле-

жащих
в основе функционирования криптографических средств защиты информации.

1.2. Задачи дисциплины
– дать представление о криптографических методах защиты информации;
– изучить математические основы современной криптографии;
– изучить современные стандарты симметричного шифрования;
– изучить основные криптографические алгоритмы с открытым ключом;
– изучить криптографические функции хеширования;
– сформировать  умение  применять  полученные  знания  для  компьютерной  реализации

криптографических алгоритмов.

2. Место дисциплины в структуре ОПОП
Дисциплина «Криптографические методы защиты информации» (Б1.Б.03.09) относится к

блоку 1 (базовая часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Алгебра,

Теория вероятностей и математическая статистика. 
Последующими дисциплинами являются: Прикладная криптография.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ОПК-2 способностью корректно применять при решении профессиональных задач со-

ответствующий математический аппарат алгебры, геометрии, дискретной математики, математиче-
ского анализа, теории вероятностей, математической статистики, математической логики, теории
алгоритмов, теории информации, в том числе с использованием вычислительной техники;

В результате изучения дисциплины обучающийся должен:
– знать основные виды криптографических методов и алгоритмов; принципы построения

криптографических  алгоритмов  и  предъявляемые  к  ним  требования;  математические  основы
современной криптографии; криптографические стандарты и их использование в информацион-
ных системах; простейшие методы криптоанализа 

– уметь эффективно использовать криптографические методы и средства защиты инфор-
мации в автоматизированных системах; применять простейшие методы криптоанализа. 

– владеть криптографическими методами и средствами защиты информации; простей-
шими методами криптоанализа; методами оценки стойкости криптографических алгоритмов. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

6 семестр

1 Математические основы криптографии

2 Основные цели и задачи криптографии

3 Историческая криптография

4 Симметричное шифрование

5 Хеширование

6 Поточное шифрование
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7 ГСПЧ и проверка их качества

8 Криптография с открытым ключом

9 Электронная подпись

10 Протоколы
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