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1. Цели и задачи дисциплины

1.1. Цели дисциплины
формирование у студентов представлений о методах и средствах, применяющихся для обес-

печения информационной безопасности.

1.2. Задачи дисциплины
– изучить методы и средства защиты информации в ОС и корпоративных сетях;
– средства криптографической защиты информации;
– принципы управления средствами защиты информации.

2. Место дисциплины в структуре ОПОП
Дисциплина «Методы и средства защиты информации» (Б1.Б.04.04) относится к блоку 1

(базовая часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Инфор-

матика, Организационное и правовое обеспечение информационной безопасности, Основы инфор-
мационной безопасности, Методы и средства защиты информации. 

Последующими  дисциплинами  являются:  Защищенный  электронный  документооборот,
Управление информационной безопасностью, Методы и средства защиты информации.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПСК-2 способностью выявлять условия, способствующие совершению правонаруше-

ний в отношении сведений,  составляющих государственную, банковскую, коммерческую тайну,
персональных данных, других сведений ограниченного доступа;

В результате изучения дисциплины обучающийся должен:
– знать основные методы и средства защиты информации, используемые для обеспече-

ния безопасности в операционной системе и компьютерных сетях. 
– уметь устанавливать и настраивать средства защиты информации в операционных си-

стемах; анализировать защищенность корпоративных сетей; эффективно использовать криптогра-
фические методы и средства защиты информации в автоматизированных системах 

– владеть навыками работы как с штатными, так и с сторонними средствами защиты ин-
формации в операционной системе и корпоративных сетях. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

7 семестр

1 Основные понятия и положения защиты информации

2 Основы защиты информации в операционной системе

3 Основы криптографической защиты информации

4 Основы защиты информации в компьютерных сетях

8 семестр

5 Средства защиты информации в операционной системе

6 Средства криптографической защиты информации

7 Средства защиты информации в корпоративных сетях

8 Управление средствами защиты информации
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