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1. Цели и задачи дисциплины

1.1. Цели дисциплины
дать основы мониторинга инфраструктуры организации, а также формирование знаний про-

цессах и системах мониторинга.

1.2. Задачи дисциплины
Не указано

2. Место дисциплины в структуре ОПОП
Дисциплина «Мониторинг безопасности телекоммуникационных систем» (Б1.В.06.01) отно-

сится к блоку 1 (вариативная часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Безопас-

ность операционных систем, Организационное и правовое обеспечение информационной безопас-
ности, Управление средствами защиты информации. 

Последующими  дисциплинами  являются:  Управление  информационной  безопасностью
телекоммуникационных систем.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПК-9 способностью участвовать в проведении аттестации телекоммуникационных си-

стем по требованиям защиты информации;
– ПК-10 способностью оценивать выполнение требований нормативных правовых актов

и нормативных методических документов в области информационной безопасности при проверке
защищенных телекоммуникационных систем,  выполнять  подготовку соответствующих заключе-
ний;

– ПК-15 способностью проводить  инструментальный мониторинг защищенности теле-
коммуникационных систем, обеспечения требуемого качества обслуживания;

В результате изучения дисциплины обучающийся должен:
– знать методы контроля функционирования телекоммуникационных систем и сетей, их

защищенности от НСД, принципы построения систем обнаружения компьютерных атак, возмож-
ные источники и технические каналы утечки информации в телекоммуникационных системах и се-
тях. 

– уметь - применять инструментальные средства проведения мониторинга защищенно-
сти телекоммуникационных систем и сетей; - применять методы анализа защищенности телеком-
муникационных систем и сетей. 

– владеть навыками анализа защищенности телекоммуникационных систем и сетей с ис-
пользованием сканеров безопасности и средств автоматического реагирования на попытки несанк-
ционированного доступа. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

9 семестр

1 Нормативная база и основы мониторинга безопасности телекоммуникационных систем и сетей.

2 Построение системы мониторинга, принципы и критерии выбора параметров мониторинга.

3 Организация системы мониторинга безопасности.
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