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1. Цели и задачи дисциплины

1.1. Цели дисциплины
формирование знаний по организационному обеспечению информационной безопасности и

навыков по их определению для конкретных условий.

1.2. Задачи дисциплины
– дать актуальные знания по законодательству РФ в области информационной безопасно-

сти, защите персональных данных и критической информационной инфраструктуры;
– дать актуальные знания по международному законодательству в области защиты инфор-

мации.
–
–

2. Место дисциплины в структуре ОПОП
Дисциплина  «Нормативное  обеспечение  защиты  информации»  (Б1.В.02.03)  относится  к

блоку 1 (вариативная часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Органи-

зационное и правовое обеспечение информационной безопасности. 
Последующими дисциплинами являются: Преддипломная практика.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ПК-4 способностью разрабатывать модели угроз и модели нарушителя информацион-

ной безопасности автоматизированной системы;
– ПК-9 способностью участвовать в разработке защищенных автоматизированных систем

в сфере профессиональной деятельности;
– ПК-15 способностью участвовать в проведении экспериментально-исследовательских

работ по сертификации средств защиты информации автоматизированных систем;
– ПК-16 способностью участвовать в проведении экспериментально-исследовательских

работ при аттестации автоматизированных систем с учетом нормативных документов по защите
информации;

– ПК-21 способностью разрабатывать проекты документов, регламентирующих работу по
обеспечению информационной безопасности автоматизированных систем;

В результате изучения дисциплины обучающийся должен:
– знать основы организационного и правового обеспечения информационной безопасно-

сти, основные нормативные правовые акты в области обеспечения информационной безопасности
и нормативные методические документы ФСБ России и ФСТЭК России в области защиты инфор-
мации; правовые основы организации защиты государственной тайны и конфиденциальной ин-
формации, задачи органов защиты государственной тайны и служб защиты информации на пред-
приятиях; организацию работы и нормативные правовые акты, и стандарты по лицензированию
деятельности в области обеспечения защиты государственной тайны, технической защиты конфи-
денциальной информации, по аттестации объектов информатизации и сертификации средств защи-
ты информации. 

– уметь применять нормативные правовые акты и нормативные методические документы
в области обеспечения информационной безопасности; разрабатывать проекты нормативных и ор-
ганизационно-распорядительных документов, регламентирующих работу по защите информации. 

– владеть профессиональной терминологией в области информационной безопасности;
навыками работы с нормативными правовыми актами; навыками организации и обеспечения ре-
жима секретности; методами организации и управления деятельностью служб защиты информа-
ции на предприятии; методами формирования требований по защите информации. 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

2



8 семестр

1 Нормативное обеспечение безопасности персональных данных

2 Нормативное обеспечение безопасности критической информационной инфраструктуры

3 Нормативное обеспечение по технической защите информации
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