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1. Цели и задачи дисциплины

1.1. Цели дисциплины
заложить терминологический фундамент
научить правильно проводить анализ угроз информационной безопасности
выполнять основные этапы решения задач информационной безопасности
приобрести навыки анализа угроз информационной безопасности
рассмотреть основные общеметодологические принципы теории информационной безопас-

ности
изучение методов и средств обеспечения информационной безопасности
изучение методов нарушения конфиденциальности, целостности и доступности информа-

ции.

1.2. Задачи дисциплины
– ознакомление студентов с терминологией информационной безопасности
– развитие мышления студентов
– изучение методов и средств обеспечения информационной безопасности
– обучение определению причин, видов, каналов утечки и искажения информации

2. Место дисциплины в структуре ОПОП
Дисциплина «Основы информационной безопасности» (Б1.Б.5) относится к блоку 1 (базо-

вая часть). 
Последующими дисциплинами являются: Безопасность операционных систем, Управление

средствами защиты информации.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ОПК-7 способностью применять нормативные правовые акты в своей профессиональ-

ной деятельности;
В результате изучения дисциплины обучающийся должен:
– знать сущность и понятие информационной безопасности и характеристику ее состав-

ляющих; место и роль информационной безопасности в системе национальной безопасности Рос-
сийской Федерации, основы государственной информационной политики, стратегию развития ин-
формационного общества в России; источники и классификацию угроз информационной безопас-
ности; основные средства и способы обеспечения информационной безопасности, принципы по-
строения систем защиты информации. 

– уметь классифицировать защищаемую информацию по видам тайн и степеням конфи-
денциальности; классифицировать и оценивать угрозы информационной безопасности для объекта

– владеть профессиональной терминологией в области информационной безопасности;
навыками изучения и обобщения нормативных и методических материалов; актуальными знания-
ми по вопросам обеспечения информационной безопасности по профилю своей профессиональ-
ной деятельности 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

2 семестр

1 Понятие информационной безопасности, ее роль в национальной безопасности

2 Терминологические основы информационной безопасности

3 Угрозы. Классификация и анализ угроз информационной безопасности

4 Модель угроз, модель нарушителя

5 Модели оценки угроз конфиденциальности, целостности, доступности

6 Функции и задачи защиты информации
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7 Проблемы региональной информационной безопасности

8 Обсуждение результатов по курсу «Основы информационной безопасности»
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