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1. Цели и задачи дисциплины

1.1. Цели дисциплины
Целью преподавания дисциплины является изучение комплекса проблем информационной

безопасности предприятий и организаций различных типов и направлений деятельности, построе-
ния, функционирования и совершенствования совокупности правовых, организационных, техниче-
ских и технологических процессов, обеспечивающих информационную безопасность и формирую-
щих структуру системы защиты ценной и конфиденциальной информации в сфере охраны интел-
лектуальной собственности и сохранности информационных ресурсов.

1.2. Задачи дисциплины
– ознакомление студентов с теоретическими основами, основными понятиями и принци-

пами обеспечения информационной безопасности
– обучение студентов работе с основными средствами защиты
–

2. Место дисциплины в структуре ОПОП
Дисциплина «Основы информационной безопасности» (Б1.В.ОД.12) относится к блоку 1

(вариативная часть). 
Предшествующими дисциплинами, формирующими начальные знания, являются: Инфор-

мационные технологии в юридической деятельности. 
Последующими дисциплинами являются: Подготовка к сдаче и сдача государственного эк-

замена.

3. Требования к результатам освоения дисциплины
Процесс изучения дисциплины направлен на формирование следующих компетенций: 
– ОК-3 владением основными методами, способами и средствами получения, хранения,

переработки информации, навыками работы с компьютером как средством управления информаци-
ей;

– ОК-4 способностью работать с информацией в глобальных компьютерных сетях;
– ПК-2 способностью осуществлять профессиональную деятельность на основе развито-

го правосознания, правового мышления и правовой культуры;
В результате изучения дисциплины обучающийся должен:
– знать базовые концепции и модели информационной безопасности; основы функцио-

нирования безопасности информационных систем задачи информационной безопасности; законо-
дательство по обеспечению информационной безопасности стандарты в области информационной
безопасности; методы и средства защиты информационной безопасности направления и методы
ведения аналитической работы по выявлению угроз технические процедуры по действиям в не-
штатной ситуации; методологии оценки рисков и угроз информационной безопасности 

– уметь выбирать (разрабатывать) стратегии защиты информационной безопасности раз-
личных информационных систем проводить аудит для отображения уровням соответствия стан-
дартам области информационной безопасности для информационной системы в целом и для ее
элементов оценивать и выбирать необходимые средства защиты осуществлять мониторинг состоя-
ния информационной безопасности объекта обеспечивать противодействие атакам на информаци-
онную систему выполнять (контролировать выполнение) требований инструкции по обеспечению
информационной безопасности 

– владеть навыками работы с программными и аппаратными средствами обеспечиваю-
щими защиту информации в компьютерных системах 

4. Название разделов (тем) дисциплины 

Названия разделов дисциплины

4 семестр

1 Базовые понятия в сфере обеспечения информационной безопасности

2



2 Комплексный подход к обеспечению информационной безопасности

3 Организационно-правовое обеспечение, стандартизация, сертификация и лицензирование в об-
ласти защиты информации

4 Методы оценки рисков и угроз информационной безопасности

5 Программно-аппаратные, технические и криптографические средства защиты информации.

6 Основные принципы, направления и требования обеспечения информационной безопасности 
организации.

7 Концепция и политика информационной безопасности.

8 Реализации стратегии обеспечения информационной безопасности.

9 Менеджмент информационной безопасности.

3


	1. Цели и задачи дисциплины
	1.1. Цели дисциплины
	1.2. Задачи дисциплины

	2. Место дисциплины в структуре ОПОП
	3. Требования к результатам освоения дисциплины
	4. Название разделов (тем) дисциплины

